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Предисловие

Данное учебное пособие содержит в себе весь курс  информатики, необходимой для подготовки специалистов в системе высшего образования. Тематическая структура пособия определяется дидактическими единицами  государственных образовательных стандартов и содержит разделы: технические средства и программные средства реализации информационных процессов; модели решения функциональных и вычислительных задач; основы алгоритмизации и технологии программирования; компьютерные сети; основы и методы защиты информации.

Предназначено для широкого спектра специальностей высших учебных заведений. 

Авторы
Введение
Широкое использование информационных технологий во всех сферах человеческой деятельности является одним из основных признаков цивилизованного общества. Мировая история не знает никакой другой отрасли науки и технологий, развивающейся столь стремительными темпами. Трудно представить себе современного специалиста, не владеющего основными навыками работы с  компьютером. 

Эти процессы находят свое отражение и в системе высшего образования. В 90-е годы в нашей стране появился и интенсивно развивается широкий спектр специальностей, связанных с  информационными технологиями. Вместе с этим информатика заняла свое достойное место среди базовых дисциплин и стала неотъемлемой компонентой учебных планов всех без исключения специальностей высших учебных заведений. Уникальность этой науки обусловлена и еще тем, что в настоящее время  информационные технологии проникли практически во все общенаучные и специальные дисциплины, стали привычным инструментарием как в учебной, научной, так и практической деятельности. 

В этом учебном пособии отражены не только все основные принципы и положения информатики как науки, но и современные аспекты и тенденции развития информационных технологий. Содержание книги соответствует основным положениям государственных образовательных стандартов по информатике. Это позволяет использовать ее в качестве основного учебника по этой дисциплине студентам большинства специальностей, за исключением тех, кто специализируется в этой области.
1. Информатика, информационные технологии
1.1. Информация

1.1.1. Понятие информации
Термин информация используется во многих науках и во многих сферах человеческой деятельности. Он происходит от латинского слова «informatio», что означает «сведения, разъяснения, изложение». 

Как известно, в материальном мире все физические объекты, окружающие нас, являются либо телами, либо полями. Физические объекты, взаимодействуя друг с другом, порождают сигналы различных типов. В общем случае любой сигнал – это изменяющийся во времени физический процесс. Такой процесс может содержать различные характеристики. Характеристика, которая используется для представления данных, называется параметром сигнала. Если параметр сигнала принимает ряд последовательных значений и их конечное число, то сигнал называется дискретным. Если параметр сигнала – непрерывная во времени функция, то сигнал называется непрерывным.

В свою очередь, сигналы могут порождать в физических телах изменения свойств. Это явление называется регистрацией сигналов. Сигналы, зарегистрированные на материальном носителе, называются данными. Существует большое количество физических методов регистрации сигналов на материальных носителях. Это могут быть механические воздействия, перемещения, изменения формы или магнитных, электрических, оптических параметров, химического состава, кристаллической структуры. В соответствии с методами регистрации, данные могут храниться и транспортироваться на различных носителях. Наиболее часто используемый и привычный носитель – бумага; сигналы регистрируются путем изменения ее оптических свойств. Сигналы могут быть зарегистрированы и путем изменения магнитных свойств полимерной ленты с нанесенным ферромагнитным покрытием, как это делается в магнитофонных записях, и путем изменения химических свойств в фотографии.

Данные несут информацию о событии, но не являются самой информацией, так как одни и те же данные могут восприниматься (отображаться или интерпретироваться) в сознании разных людей совершенно по-разному.
Чтобы получить информацию, имея данные, необходимо к ним применить методы, которые преобразуют данные в понятия, воспринимаемые человеческим сознанием. Методы, в свою очередь, тоже различны. Например, человек, знающий русский язык, применяет адекватный метод, читая русский текст. Соответственно, человек, не знающий русского языка и алфавита, применяет неадекватный метод, пытаясь понять русский текст. Таким образом, можно считать, что информация – это продукт взаимодействия данных и адекватных методов, т.е. это используемые данные.

Отсюда следует, что информация не является статическим объектом, она появляется и существует в момент слияния методов и данных, все прочее время она находится в форме данных. Момент слияния данных и методов называется информационным процессом (рис. 1.1).
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Рис. 1.1. Формирование информации

Человек воспринимает первичные данные различными органами чувств (их у нас пять – зрение, слух, осязание, обоняние, вкус), и на их основе сознанием могут быть построены вторичные абстрактные (смысловые, семантические) данные.

Таким образом, первичная информация может существовать в виде рисунков, фотографий, звуковых, вкусовых ощущений, запахов, а вторичная – в виде чисел, символов, текстов, чертежей, радиоволн, магнитных записей.
1.1.2. Свойства информации
Понятие «информация» используется многими научными дисциплинами, имеет большое количество разнообразных свойств, но каждая дисциплина обращает внимание на те свойства информации, которые ей наиболее важны. В рамках нашего рассмотрения наиболее важными являются такие свойства, как дуализм, полнота, достоверность, адекватность, доступность, актуальность. Рассмотрим их подробнее. 

Дуализм информации характеризует ее двойственность. С одной  стороны, информация объективна в силу объективности данных, с другой – субъективна, в силу субъективности применяемых методов. Например, два человека читают одну и ту же книгу и получают подчас весьма разную информацию. Более объективная информация применяет методы с меньшим субъективным элементом. 

Полнота информации характеризует степень достаточности данных для принятия решения или создания новых данных на основе  имеющихся. И неполный и избыточный наборы данных затрудняют получение информации и принятие адекватного решения. 

Достоверность информации – это свойство, характеризующее степень соответствия информации реальному объекту с необходимой точностью. При работе с неполным набором данных достоверность информации может характеризоваться вероятностью, например, при бросании монеты выпадет герб с вероятностью 50 %. 

Адекватность информации выражает степень соответствия создаваемого с помощью информации образа реальному объекту, процессу, явлению. Получение адекватной информации затрудняется при недоступности адекватных методов. 

Доступность информации – это возможность получения информации при необходимости. Доступность складывается из двух составляющих: доступности данных и доступности методов. Отсутствие хотя бы одного дает неадекватную информацию. 

Актуальность информации. Информация существует во времени, т. к. существуют во времени все информационные процессы. Информация, актуальная сегодня, может стать совершенно ненужной по истечении некоторого времени. Например, программа телепередач на нынешнюю неделю будет неактуальна для многих телезрителей на следующей неделе. 
Атрибутивные свойства (атрибут – неотъемлемая часть чего-либо). Важнейшими среди них являются - дискретность (информация состоит из отдельных частей, знаков) и непрерывность (возможность накапливать информацию).

1.1.3. Количество информации
Во всякой информации присутствует субъективная компонента. А возможно ли вообще объективно измерить количество информации? Важнейшим результатом теории информации является вывод о том, что в определенных условиях, можно, пренебрегая качественными особенностями информации, выразить ее количество числом, а следовательно, сравнивать количество информации, содержащейся в различных группах данных. 

Количеством информации называют числовую характеристику информации, отражающую ту степень неопределенности, которая исчезает после получения информации. 

 Понятия «информация», «неопределенность», «возможность выбора» тесно связаны. Получаемая информация уменьшает число возможных вариантов выбора (т.е. неопределенность), а полная информация не оставляет вариантов вообще. 

Какое количество информации содержится, к примеру, в тексте романа «Война и мир», во фресках Рафаэля или в генетическом коде человека? Возможно ли объективно измерить количество информации?

В научном плане понятие «информация» связывается с вероят​ностью осуществления того или иного события.

Вероятность – числовая характеристика степени возможности наступления события. Вероятность достоверного события (обяза​тельно должно произойти) равна 1, невозможного события (не про​изойдет никогда) – 0. Вероятность случайного события лежит в ин​тервале (0, 1). Например, вероятность выпадения «орла» при под​брасывании монеты равна 1/2, а вероятность выпадения каждой из граней при игре в кости – 1/6.

Случайным называется событие, которое может произойти, а может и не произойти. Примерами случайных событий могут слу​жить выпадение «орла» при подбрасывании монеты или число оч​ков (т.е. выпадение определенной грани) при игре в кости.

Американский инженер Р. Хартли (1928) процесс получения ин​формации рассматривал как выбор одного сообщения из конечного заранее заданного множества из N равновероятных сообщений, а количество информации I, содержащееся в выбранном сообщении, определяет как двоичный логарифм N.

Допустим, нужно угадать одно число из набора чисел от единицы до ста. По формуле Хартли I = log2N можно вычислить, какое количество информации для этого требуется: I = Iog2l00 = 6,644 бит, т.е. сообщение о верно угаданном числе содержит количество информации, приблизительно равное 6,644 бит.

Американский ученый Клод Шеннон предложил в 1948 г. другую формулу определения количества ин​формации, учитывающую возможную неодинаковую вероятность сообщений в наборе:

I = - (P1 log2 P1 + Р2 log2 Р2 + . . . + PN log2 PN),
где Pi – вероятность того, что именно i-e сообщение выделено в наборе из N сообщений.

Если вероятности P1, Р2, …, PN  равны, то каждая из них равна 1/N, и формула Шеннона превращается в формулу Хартли.

Анализ формулы показывает, что чем выше вероятность собы​тия, тем меньшее количество информации возникает после его осу​ществления, и наоборот. Если вероятность равна 1 (событие досто​верно), количество информации равно 0.

Если вероятность свершения или несвершения какого-либо со​бытия одинакова, т.е. равна 1/2, то количество информации, кото​рое несет с собой это событие, равно 1. Это и есть единица измере​ния информации, которая получила наименование бит.
Бит можно также определить как количество информа​ции, которое содержит один разряд двоичного числа (отсюда назва​ние «бит»: binary digit – двоичный разряд). Бит в теории информа​ции – количество информации, необходимое для различения двух равновероятных сообщений.

Количество информации, равное 8 битам, называется байтом. В восьми разрядах можно записать 256 различных целых двоичных чисел от 00000000 до 11111111. Широко используются более крупные производные единицы информации:

1 Килобайт (Кбайт) = 1024 байт;

1 Мегабайт (Мбайт) = 1024 Кбайт;

1 Гигабайт (Гбайт) = 1024 Мбайт.

1 Терабайт (Тбайт) = 1024 Гбайт;

1 Петабайт (Пбайт) = 1024 Тбайт.
1.1.4. Информационные процессы

Получение информации тесно связано с информационными процессами, поэтому имеет смысл рассмотреть отдельно их виды. 

Сбор данных – это деятельность субъекта по накоплению данных с целью обеспечения достаточной полноты. Соединяясь с адекватными методами, данные рождают информацию, способную помочь в принятии решения. Например, интересуясь ценой товара, его потребительскими свойствами, мы собираем информацию для того, чтобы принять решение: покупать или не покупать его. 

Передача данных – это процесс обмена данными. Предполагается, что существует источник информации, канал связи, приемник информации, и между ними приняты соглашения о порядке обмена данными, эти соглашения называются протоколами обмена. Например, в обычной беседе между двумя людьми негласно принимается соглашение, не перебивать друг друга во время разговора. 

Хранение данных – это поддержание данных в форме, постоянно готовой к выдаче их потребителю. Одни и те же данные могут быть востребованы не однажды, поэтому разрабатывается способ их хранения (обычно на материальных носителях) и методы доступа к ним по запросу потребителя. 

Обработка данных – это процесс преобразования информации от исходной ее формы до определенного результата. Сбор, накопление, хранение информации часто не являются конечной целью информационного процесса. Чаще всего первичные данные привлекаются для решения какой-либо проблемы, затем они преобразуются шаг за шагом в соответствии с алгоритмом решения задачи до получения выходных данных, которые после анализа пользователем предоставляют необходимую информацию.
1.3. Представление (кодирование) данных
1.3.1. Системы счисления
Существуют различные способы записи чисел. Совокупность приемов записи и наименования чисел называется системой счисления. Числа записываются с помощью символов. По количеству символов, используемых для записи числа, системы счисления подразделяются на позиционные и непозиционные. Если для записи числа используется бесконечное множество символов, то система  счисления называется непозиционной. Примером непозиционной системы счисления может служить римская. Например, для записи числа один используется буква I, два и три выглядят как совокупности символов II, III, но для записи числа пять выбирается новый символ V, шесть – VI, десять – вводится символ X, сто – С, тысяча – М и т.д. Бесконечный ряд чисел потребует бесконечного числа символов для записи чисел. Кроме того, такой способ записи чисел приводит к очень сложным правилам арифметики. 

Позиционные системы счисления для записи чисел используют ограниченный набор символов, называемых цифрами, и величина числа зависит не только от набора цифр, но и от того, в какой последовательности записаны цифры, т.е. от позиции, занимаемой цифрой, например, 125 и 215. Количество цифр, используемых для записи числа, называется основанием системы счисления, в дальнейшем его обозначим q. 

В повседневной жизни мы пользуемся десятичной позиционной системой счисления, q = 10, т.е. используется 10 цифр. Используя конечное число цифр, можно записать любое сколь угодно большое число. Число в позиционной системе счисления с основанием q может быть представлено в виде полинома по степеням q.
X(q) = xn-1(qn-1 + xn-2(qn-2 +…+ x1(q1 + x0(q 0 + x-1(q -1 + x-2(q -2 +… x-m(q –m.

Здесь X(q) – запись числа в системе счисления с основанием q; хi – натуральные числа меньше q, т.е. цифры; n – число разрядов целой части; m – число разрядов дробной части. 

Записывая слева направо цифры числа, мы получим закодированную запись числа в q-ичной системе счисления:

X(q) = xn-1 xn-2…x1 x0 x-1 x-2…x-m.
Основание системы записывается после числа в виде нижнего индекса. Например, одно и то же число 231, записанное в десятичной системе, запишется в двоичной, восьмеричной и шестнадцатеричной системах счисления следующим образом: 

231(10)=11100111(2)=347(8)=E7(16).
Далее приведена табл. 1.4, содержащая наименования некоторых позиционных систем счисления и перечень знаков (цифр), из которых образуются в них числа.

Таблица 1.1. Некоторые системы счисления

	Основание q
	Система счисления
	Знаки

	2
	Двоичная
	0,1

	8
	Восьмеричная
	0,1,2,3,4,5,6,7

	10
	Десятичная
	0,1,2,3,4,5,6,7,8,9

	16
	Шестнадцатеричная
	0,1,2,3,4,5,6,7,8,9,A.B,D,E,F


Арифметические действия над числами в любой позиционной системе счисления производятся по тем же правилам, что и десятичной системе, т. к. все они основываются на правилах выполнения действий над соответствующими многочленами. При этом нужно только пользоваться теми таблицами сложения и умножения, которые соответствуют данному основанию q системы счисления.

	0 + 0 = 0
	0 (0 = 0

	0 + 1 = 1
	0 (1 = 0

	1 + 0 = 1
	1 (0 = 0

	1 + 1 = 10
	1 (1 = 1


В информатике, вследствие применения электронных средств вычислительной техники, большое значение имеет двоичная система счисления, q = 2. Таблица сложения и умножения двоичных чисел:
Преобразование из десятичной в прочие системы счисления проводится с помощью правил умножения и деления. При этом целая и дробная части переводятся отдельно. 

Алгоритм перевода чисел из десятичной системы счисления в систему с основанием q > 1:
1) если переводится целая часть числа, то она делится на q, после чего запоминается остаток от деления. Полученное частное вновь делится на q, остаток запоминается. Процедура продолжается до тех пор, пока частное не станет равным нулю. Остатки от деления на q выписываются в порядке, обратном их получению;

2) если переводится дробная часть числа, то она умножается на q, после чего целая часть запоминается и отбрасывается. Вновь полученная дробная часть умножается на q и т.д. Процедура продолжается до тех пор, пока дробная часть не станет равной нулю. Целые части выписываются после запятой в порядке их получения. Результатом может быть либо конечная, либо периодическая дробь в системе счисления с основанием q. 

Рассмотрим алгоритм перевода десятичного числа  231 в двоичную систему (аналогично выполняется перевод из десятичной системы в любую q-ичную). Последовательное деление нацело позволяет разложить число по степеням двойки, а это в краткой записи и есть двоичное изображение числа.

231(10) = 1 ( 27 + 1 ( 26 + 1 ( 25 + 0 ( 24 + 0 ( 23 + 1 ( 22 + 1 ( 21 + 

+ 1 ( 20 = 11100111(2).
Процесс деления записывают следующим образом:
231(10) =  11100111(2). [image: image2.jpg]231
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Записывая значения частного и остатков от деления в виде нулей и единиц в порядке, обратном вычислению, получим двоичную запись числа. 
Для дробных чисел правило последовательного деления заменяется правилом последовательного умножения. Рассмотрим на примере. Переведем 0,8125 из десятичной системы в двоичную систему счисления. Получаем таблицу:
Для выполнения арифметических операций в системе счисления с основанием q необходимо иметь соответствующие таблицы сложения и умножения. 
Пример 1.  Сложить числа:
а) 10000000100(2) + 111000010(2) = 10111000110(2);
б) 223,2(8) + 427,54(8) = 652,74(8);        в) 3B3,6(16) + 38B,4(16) = 73E,A(16).
    10000000100           223,2            3B3,6

   +  111000010         + 427,54          +38B,4

   ------------          -------           -----

    10111000110           652,74           73E,A
Выполним проверку результатов расчетов переводом в десятичную систему счисления. Для этого переведем каждое слагаемое и сумму в десятичную систему счисления, выполним сложение слагаемых в десятичной системе счисления. Результат должен совпасть с суммой. 

а) 10000000100(2)=1210+1 22 = 1024+4=1028(10) 

111000010(2)=128+ 127+ 126+ 121 =  256+128+64+2 = 450(10) 

10111000110(2) = 1210 + 128 + 127 + 126 + 122 + 121  =  1024 + 256 + 128 + 64 + 4 + 2  =  1478(10) 

1028(10) + 450(10) = 1478(10) 

Результаты совпадают, следовательно, вычисления в двоичной системе счисления выполнены верно! Примеры под буквами б) и в) проверьте самостоятельно.
Пример 2.  Выполнить вычитание:
а) 1100000011,011(2) - 101010111,1(2) = 110101011,111(2);
б) 1510,2(8) - 1230,54(8) = 257,44(8);      в) 27D,D8(16) - 191,2(16) = EC,B8(16).

     1100000011,011          1510,2           27D,D8

    - 101010111,1           -1230,54         -191,2

     --------------          -------          ------

      110101011,111           257,44           EC,B8
Пример 3.  Выполнить умножение:   
а) 100111(2)  1000111(2) = 101011010001(2). 

б) 1170,64(8)  46,3(8) = 57334,134(8).     в) 61,A(16)  40,D(16) = 18B7,52(16).

                 100111               1170,64                 61,A

               *1000111              *   46,3                *40,D

          -------------        --------------           ----------

                 100111               355 234                4F 52

          +     100111          +    7324 70            +  1868

               100111               47432 0             ----------

           100111               -------------              18B7,52

          -------------             57334,134 

           101011010001
Пример 4.  Выполнить деление:

а) 100110010011000(2) : 101011(2)=111001000(2);  

б) 46230(8) : 53(8)=710(8);    в) 4C98(16) : 2B(16)=1C8(16).
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1.3.2. Представление данных в памяти компьютера

Представление чисел в компьютере.

Чтобы получить внутренне представление целого положительного числа N, хранящегося в k-разрядной ячейке памяти, необходимо

1. Перевести число N в двоичную систему счисления

2. Полученный результат дополнить слева незначащими нулями до k разрядов.

Например, 1910 = 100112 , значит, представление числа в памяти: 00010011.
Для кодирования целых чисел от 0 до 255 достаточно иметь 8 разрядов  двоичного кода (8 бит). Шестнадцать бит позволяют закодировать целые числа от 0 до 65535, а 24 бита – уже более 16,5 миллионов разных значений.

Для хранения целых чисел со знаком отводится  2 ячейки памяти (16 бит), при этом старший (крайний левый) разряд отводится под знак числа. Если число положительное, то в этот разряд записывается 1, иначе – 0.

Представление положительных чисел с учетом знака называется прямым кодом числа. Для представления отрицательных чисел используется дополнительный код.

Получение дополнительного кода:

1. Модуль числа (число без знака) записывают в прямом коде в n двоичных разрядах.

2. Прямой код инвертируют ( заменяют 0 на 1 и наоборот) – получают обратный код

3. К обратному коду +1.

Пример :

-1607

1.  прямой код   1607 =  0000 0110 0100 0111

2.  обратный код   1111 1001 1011 1000

3. +1                          1111 1001 1011 1001

Для положительных чисел прямой, обратный и дополнительный  коды совпадают.

Для кодирования действительных чисел используют 80-разрядное  кодирование. При этом число предварительно преобразуется в нормализованную форму:

n = m * dp, где m – мантисса числа, р – порядок, d – основание системы счисления. Порядок указывает местоположение в числе точки. В зависимости от порядка точка передвигается (плавает) по мантиссе.

Первая часть числа называется мантиссой, а вторая – характеристикой. Большую часть из 80 бит отводят для хранения мантиссы (вместе со знаком) и некоторое фиксированное количество разрядов отводят для хранения характеристики (тоже со знаком).

Пример: Запишем код числа -312,3125

1. двоичная запись модуля числа имеет вид 100111000,0101

2. 100111000,1010=1,001110000101·28 (единицу в целой части отбросим)

3. Получаем смещенный порядок 8+1023=1031.
1031(10)=10000000111(2)
4. знак числа определит первый разряд. Получим 

11000000011100111000010100…0 (после 1 сорок нулей))
Кодирование текстовых данных

Если каждому символу алфавита сопоставить определенное целое число (например, порядковый номер), то с помощью двоичного кода можно кодировать и текстовую информацию. Восьми двоичных разрядов достаточно для кодирования 256 различных символов.

В системе ASCII закреплены две таблицы кодирования – базовая(закрепляет значения кодов от 0 до 127) и расширенная ( от 128 до 255).

В России наиболее распространены следующие кодировки:
1. Windows-1251, используется на большинстве локальных компьютеров, работающих на платформе Windows.

2. КОИ-8 имеет широкое распространение в компьютерных сетях на территории России и в российском секторе Интернета.

3. ISO Международный стандарт, используется редко 

4. Универсальная система кодирования текстовых данных UNICODE - система, основанная на 16-разрядном кодировании. Шестнадцать разрядов позволяют обеспечить уникальные коды для 65536 различных символов – этого поля достаточно для размещения в одной таблице символов большинства языков планеты.

3. Кодирование графических данных
1 байт – 256 цветов(28)

2 байта – 65538 цветов(216)

3 байта – 16,5 млн. цветов (224)

Графическое изображение состоит из мельчайших точек, образующих характерный узор, называемый растром. Так как линейные координаты и яркость каждой точки можно выразить с помощью целых чисел, то растровое кодирование позволяет использовать двоичный код для представления графических данных. 

а) Черно-белые изображения - комбинации точек с 256 градациями серого цвета , 8-ми разрядное    двоичное число.

б) Цветные графические изображения. 

Способ разделения цветового оттенка на составляющие компоненты называется цветовой моделью.

В компьютерной графике наиболее распространены цветовые модели RGB, CMYK, HSB.

Цветовая модель RGB является аддитивной (основана на сложении цветов) и состоит из трех базовых цветов R (Red – красный), G (Green – зеленый) и B (Blue– синий). В данной модели действуют правила: G + B = C; G + R = Y; R + B = M
Характерная особенность аддитивного механизма заключается в том, что при взаимодействии лучей их суммарная яркость усиливается. Потому сложение трех достаточно интенсивных составляющих способно дать яркий белый цвет.

Цветовая модель CMYK является субтрактивной (основана на вычитании цвета из белого) и состоит из компонент голубой (С, Сyan), пурпурный (М, Magenta) и желтый( Y, Yellow). K – обозначает черный цвет. 

Характерная особенность субтрактивного механизма заключается в том, что при взаимодействии нескольких цветных красителей итоговая яркость отраженного луча уменьшается. Соответственно, наложение на бумагу трех насыщенных красок способно дать в итоге черный цвет.

Цветовая модель HSB.

Наиболее удобна для человека, т.к. она хорошо согласуется с моделью восприятия цвета человеком. Компоненты модели HSB 

· тон(Hue) – конкретный оттенок цвета

· насыщенность (Saturation) – интенсивность цвета (чистота)

· яркость (Brightness) – зависит от примеси черной краски, добавленной к данному цвету

Готовые изображения, предназначенные для демонстрации на экране, кодируют в модели RGB по 24-разрядной схеме. В этом случае на каждый канал цвета (из трех) приходится 8 бит, то есть один байт, например: 255, 255, 0 – желтый. Готовые изображения, предназначенные для печати на бумаге, кодируют в модели СМУК по 32-разрядной схеме (8 бит на канал цвета). В каждом из четырех цветовых каналов данные записываются одним байтом со значением от 0 до 100, например: 0, 0, 100, 0 – желтый.

1.4 Математические основы информатики
1.4.1. Алгебра высказываний (булева алгебра)

Основное понятие булевой алгебры – выказывание. Под простым высказыванием понимается повествовательное предложение, о  котором можно сказать, истинно оно или ложно, поэтому высказывания обозначаются латинскими буквами и могут принимать одно из двух значений: ЛОЖЬ (0) или ИСТИНА (1). Например, содержание высказывания А: «дважды два равно четырем» истинно А = 1, а высказывание В: «три больше пяти»  всегда есть ЛОЖЬ. В дальнейшем нас не будет интересовать содержательная часть высказываний, а только их истинность. Два  высказывания А и В называются равносильными, если они имеют одинаковые значения истинности, записывается А = В. 
Сложное высказывание можно построить из простых с помощью логических операций: отрицания, конъюнкции, дизъюнкции, импликации и логических выражений, представляющих собой комбинации  логических операций. Рассмотрим их подробней. 
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Операцией отрицания А ((А, не А) называют высказывание А, которое истинно тогда, когда А ложно, и ложно тогда, когда А истинно. Например, если событие А состоит в том, что  «завтра будет снег», то (А - «завтра НЕ будет снега», истинность одного утверждения автоматически означает ложность второго.  Отрицание – унарная (т.е. для одного операнда) логическая операция.
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Конъюнкцией (логическим умножением) двух высказываний А и В является новое высказывание С, которое истинно только тогда, когда истинны оба высказывания, записывается С = А ( В или С =  А & В (С равно А и В). Например, пусть высказывание А «высота шкафа меньше высоты двери», событие В «ширина шкафа меньше ширины двери», событие С «шкаф можно внести в дверь, если  ширина шкафа меньше ширины двери И высота шкафа меньше высоты двери».
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Дизъюнкцией (логическим сложением) двух высказываний А и В является новое высказывание С, которое истинно, если истинно хотя бы одно высказывание. Записывается С = A ( В (С равно А ИЛИ В). Пример: высказывание А «студент может добираться домой на автобусе», событие В «студент может добираться домой на троллейбусе», событие С «студент добрался домой на автобусе ИЛИ  троллейбусе».
Импликацией двух высказываний А (А - посылка) и В (В - заключение) является новое высказывание С, которое ложно только тогда, когда посылка истинна, а заключение ложно, записывается С = А ( В (из А следует В). Пример: если произошло событие А, то произойдет событие В, «если идет дождь, то на небе тучи». Операция не симметрична, т.е. из В ( А не всегда истинно, в нашем примере «если на небе тучи, то идет дождь» не всегда истинно.
Эквиваленцией двух высказываний А и В является новое вы[image: image36.png]AvB




сказывание С, которое истинно только тогда, когда оба высказывания имеют одинаковые значения истинности, записывается С = А ( В (С = А ( В).
С помощью логических операций из простых высказываний  (логических переменных и констант) можно построить логические 

выражения, которые также называются булевскими функциями.  Например, С = ((
[image: image4.wmf]A

( В) ( В) ( А. Чтобы избежать большого количества скобок в булевских  функциях, принято соглашение о старшинстве операций. Первыми выполняются операции в скобках, затем операции в следующем порядке: отрицание, конъюнкция и дизъюнкция слева направо, импликация, эквиваленция. 
Операции не являются независимыми; одни из них могут быть выражены через другие. Можно доказать с помощью таблиц истинности следующие равносильности: 
	1. 
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 = А
	закон двойного отрицания

	2. А & В = В & А
	коммутативный закон для конъюнкции

	3. A ( B = B ( A
	коммутативный закон для дизъюнкции

	4. (А & В) & С = А & (В & С)
	ассоциативный закон для конъюнкции

	5. (A ( B) ( C = A ( (B ( C)
	ассоциативный закон для дизъюнкции

	6. А & (В ( С) = (А & В) ( (А & С)
	дистрибутивные законы

	7. A ( (В & С) = (A ( В) & (A ( С)
	

	8. 
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	законы де Моргана
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	10. А & А = А
	закон идемпотенции для конъюнкции

	11. A ( A = А
	закон идемпотенции для дизъюнкции

	12. А & 1 = А
	закон единицы для конъюнкции

	13. А & 0 = 0
	закон нуля для конъюнкции

	14. A ( 1 = 1
	закон единицы для дизъюнкции

	15. A ( 0 = А
	закон нуля для дизъюнкции

	16. A ( 
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	закон исключения третьего

	17. А & 
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	закон противоречия
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	19. А ( В = (А ( В) & (В ( А) = (
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	20. A ( (А & В) = А
	законы поглощения

	21. А & (A ( В) = А
	

	22. А & (
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Одну и ту же зависимость между логическими переменными можно выразить различными формулами. Поэтому важно иметь  возможность приводить формулы с помощью эквивалентных  преобразований к некоторому стандартному виду. Существует несколько стандартных форм, к которым приводятся логические выражения с помощью эквивалентных преобразований. 
Первая из них – дизъюнктивная нормальная форма (ДНФ), имеет вид Al ( A2 ( ... ( An, где каждое из составляющих высказываний есть конъюнкция простых высказываний и их отрицаний, например: 

В = ( 
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A

& А2 & A3) ( (А4 & А5).

Вторая – конъюнктивная нормальная форма (КНФ), имеет вид А1 ( А2 ( ... ( An, где каждое из составляющих есть дизъюнкция простых высказываний и их отрицаний, например: 

В = 
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1.4.2. Элементы теории множеств

Множеством называется любое объединение определенных вполне различимых объектов; их может и не быть вообще. Можно говорить о множестве точек на отрезке [0,1], множестве студентов в группе, множестве снежных дней в июле на экваторе, т.е. множество образуют любые объекты, объединенные по любому признаку.

Объекты, составляющие множество, называются элементами множества. Множество, не имеющее ни одного элемента, называется пустым, оно обозначается (. Множество, состоящее из конечного числа  элементов, называется конечным, в противном случае – бесконечным. Задать множество можно перечислением его элементов. Например, множество образованное из n элементов а1, а2, ..., аn,  обозначается А = {а1, а2, ..., ап}; пишется а ( А, если а является элементом множества А, в противном случае a ( A. Задать множество можно также, указав общее свойство для всех его и только его элементов.
Два множества считаются равными, если состоят из одних и тех же элементов; записывается этот факт А = В. Множество А1, называется подмножеством А, если все элементы множества А1 являются элементами А (записывается А1 ( А). 
Для множеств определены следующие операции: объединение, пересечение, дополнение. Объединением множеств А и В (записывается A(B) называется множество, состоящее из элементов как одного, так и второго множества. Пересечением множеств А и В (записывается А(В) называется множество, состоящее из элементов, принадлежащих как одному, так и второму множеству одновременно. Дополнением множества А до В называется множество, состоящее из элементов множества В, не принадлежащих А. Дополнение  обозначается 
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= В – А  (рис. 1.7). 
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Рис. 1.2. Операции над множествами

2. Технические средства реализации
информационный процессов

2.4. Принцип автоматической обработки

информации вычислительным устройством

Основным отличием вычислительной машины от таких счетных устройств, как счеты, арифмометр, калькулятор, заключается в том, что вся последовательность команд на вычисление предварительно записывается в память вычислительной машины и выполняется  последовательно автоматически. Впервые принцип вычислительной машины с автоматическим выполнением команд предложил  американский ученый фон Нейман. Он описал основные узлы, которые должна содержать такая машина. Этот принцип получил название фон-неймановской вычислительной машины. Большинство современных КС в настоящее время построено именно по этому  принципу. 

Машина фон Неймана состояла из памяти, представлявшей  собой набор регистров, АЛУ (арифметико-логическое устройство), устройства ввода-вывода и устройства управления (рис. 2.1).
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Рис. 2.1. Машина фон Неймана

2.5. Поколения цифровых устройств 

обработки информации
Устройства, облегчающие счет или запоминание его результатов, известны давно. Это такие устройства, как счеты, механические арифмометры и электронные калькуляторы, но нас будут интересовать только устройства для вычислений, которые автоматически выполняют заложенные в них программы. 

Первая счетная машина с хранимой программой была построена французским ученым Блезом Паскалем в 1642 г. Она была  механической с ручным приводом и могла выполнять операции сложения и вычитания. Немецкий математик Готфрид Лейбниц в 1672 г. построил механическую машину, которая могла делать также операции умножения и деления. Впервые машину, работающую по программе, разработал в 1834 г. английский ученый Чарльз Бэббидж. Она содержала запоминающее устройство, вычислительное устройство, устройство ввода с перфокарт и печатающее устройство. Команды считывались с перфокарты и выполняли считывание данных из памяти в вычислительное устройство и запись в память результатов вычислений. Все устройства машины Бэббиджа, включая память, были механическими. Машина реализовала любые программы, записанные на перфокарте, поэтому впервые потребовался программист. Первым  программистом была англичанка Ада Ловлейс, в честь которой уже в наше время был назван язык программирования Ada. 

В XX в. начала развиваться электроника. Базовая система элементов вычислительных машин была построена на электронных компонентах. Начинается отсчет поколений цифровых вычислительных машин. Деление периода развития цифровой техники на этапы связано с переводом базовой системы элементов на новые технологии производства электронных компонентов.
Первое поколение - электронные лампы (1945-1955 гг.). Электронные лампы обеспечивали высокую скорость переключения логических элементов, что увеличивало скорость вычисления по сравнению с попытками создать вычислительную машину, базовый элемент которой был построен на основе электромеханического реле. Для построения вычислительной машины нужны были тысячи логических элементов, поэтому размер ламповых вычислительных машин по занимаемой площади составлял десятки квадратных метров, а потребляемая мощность колебалась в пределах от единиц до десятков и даже сотен киловатт. Скорость обработки информации в ламповых машинах колебалась от нескольких сотен до нескольких тысяч операций в  секунду.
Второе поколение - транзисторы (1955-1965 гг.). Полупроводниковые приборы – транзисторы были изобретены в 1948 г. Они отличались от электронных ламп малыми размерами, низким напряжением питания и малой потребляемой мощностью. Новая элементная база для компьютеров на основе транзисторов произвела революцию и в производстве компьютеров. 
Третье поколение - интегральные схемы (1965-1980 гг.). Полупроводниковые элементы и другие электронные компоненты выпускались электронной промышленностью в виде отдельных элементов. Так, полупроводниковый кристалл, на котором размещался транзистор, заключался в специальный металлический или пластмассовый корпус. 
Четвертое поколение - сверхбольшие интегральные схемы (с 1980 гг.). Совершенствование электронных устройств привело к появлению новой отрасли промышленности – микроэлектроники из области высоких технологий. Благодаря последним научно-технические достижениям многих наук полупроводниковая схема содержала уже не набор нескольких логических элементов, из которых строились затем функциональные узлы компьютера, а целиком функциональные узлы и, в первую очередь процессор, который, учитывая его размеры, получил название  микропроцессор, а также контроллеры, служащие для управления внешних устройств. Такие интегральные схемы, когда на одном кристалле размером несколько квадратных миллиметров размещались сначала сотни, затем тысячи и, наконец, миллионы транзисторов и других электронных компонентов, получили название сначала больших интегральных схем (БИС), а затем и сверхбольших интегральных схем (СБИС).
Английские инженеры Стив Джобс и Стив Возняк собрали дешевую настольную вычислительную машину – микрокомпьютер, используя выпускаемые промышленностью функциональные узлы: плата микро-ЭВМ с процессором и памятью, клавиатура, дисплей. Этот микрокомпьютер получил название Apple и стал первым в мире персональным компьютером.
Персональными компьютерами заинтересовалась крупная компания, занимавшаяся выпуском мощных вычислительных систем – IBM, и решила наладить выпуск своей модели персонального  компьютера. Совместно с фирмой Intel, разработавшей микропроцессорный комплект, и фирмой Microsoft, которая оснастила компьютер операционной системой MS DOS, IBM создала персональный компьютер IBM PC, ставший самым популярным в мире. 

Дальнейшая классификация вычислительных систем по их принадлежности к различным поколениям условна. В настоящее время элементная база микропроцессорных систем активно развивается, но в ее основе по-прежнему лежат СБИС. Некоторые специалисты выделяют пятое, шестое и последующие поколения как усовершенствование микроэлектронных технологий. Другие рассматривают последующие поколения как изменение структур обработки команд и данных внутри микропроцессора. 

2.6. Архитектуры вычислительных систем

сосредоточенной обработки информации

Современный компьютер состоит из нескольких  функциональных узлов: процессор, память, контроллеры устройств и т.д. Каждый узел представляет собой сложное электронное устройство, в состав которого могут входить миллионы логических элементов. 
Компьютерами с сосредоточенной обработкой называются такие вычислительные системы, у которых одно или несколько обрабатывающих устройств (процессоров) расположены компактно и  используют для обмена информацией внутренние шины передачи данных. 
Архитектуры с фиксированным набором устройств. Компьютеры первого и второго поколения имели архитектуру закрытого типа с ограниченным набором внешнего оборудования. Такая архитектура характерна для компьютеров, базовая система логических элементов которых построена на дискретных электронных компонентах (электронных лампах, транзисторах). 
Укрупненная схема такой компьютерной архитектуры  приведена на рис. 2.2. 
Вычислительные системы с открытой архитектурой. В начале 70-х гг. фирмой DEC (Digital Equipment Corporation) был предложен компьютер совершенно иной архитектуры. Главным нововведением являлось подключение всех устройств, независимо от их назначения, к общей шине передачи информации. Архитектура компьютера открытого типа, основанная на использовании общей шины, приведена на рис. 2.3. 
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Рис. 2.2. Архитектура компьютера закрытого типа
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Рис. 2.3. Архитектура компьютера открытого типа

Дальнейшее повышение производительности компьютера было найдено во введении дополнительной локальной шины, к которой подключались «быстрые» устройства. Архитектура компьютера с общей и локальной шинами приведена на рис. 2.4.
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Рис. 2.4. Архитектура компьютера с общей и локальной шиной
Хотя архитектура компьютера осталась прежней, структура современного персонального компьютера имеет вид, представленный на рис. 2.5.
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Рис. 2.5. Структура персонального компьютера
В состав микросхемы центрального контроллера включены устройства, которые поддерживают работу компьютера. К ним относятся системный таймер; устройство прямого доступа к памяти, которое обеспечивает обмен данными между внешними устройствами и памятью в периоды, когда это не требуется процессору; устройство обработки прерываний, которое обеспечивает быструю реакцию процессора на запросы внешних устройств, имеющих данные для передачи. 

Функциональный контроллер – это СБИС, которая содержит контроллеры для подключения стандартных внешних устройств, таких как клавиатура, мышь, принтер, модем и т.д. В состав этого контроллера входит такое устройство, как аудиокарта, позволяющая получить на внешних динамиках высококачественный звук при прослушивании музыкальных и речевых файлов. 

Для подключения специфических устройств часть общей шины, соединяющая центральный и функциональный контроллеры, имеет слоты расширения для установки плат контроллеров.
2.7. Функциональная организация 
персонального компьютера
Материнская (системная) плата – важнейший элемент ПК, в нее устанавливается процес​сор, оперативная память, с ней связаны жесткий диск и CD-ROM, к ней через соответствующие различным интерфейсам разъемы (слоты) и порты подключаются дополнительные устройства, которые взаимодействуют с процессо​ром и оперативной памятью через системную магистраль передачи данных – шину. При работе с опе​ративной памятью шина проводит поиск нужного участка памяти и обменивается информацией с найденным участком. Эти задачи выполняют две части системной шины: адресная шина и шина данных. 

Аппаратно-логические устройства, отвечающие за совместное функционирование различных компонентов, называют интерфейсами. Совокупность интерфейсов, реализованных в компьютере, обра​зует архитектуру компьютера.

Для добавления в ПК нового дополнительного устройства необхо​дим контроллер – устройство, аппаратно согласовывающее работу системы и дополнительного устройства. Кроме того, необходим драй​вер этого устройства – программа, позволяющая программно связать это устройство с системой в целом.
Центральной частью компьютера является системный блок с при​соединенными к нему клавиатурой, монитором и мышью. В системном блоке располагаются все основные устройства компьютера:

· микропроцессор – «мозг» компьютера, который выполняет поступающие на его вход команды: проводит вычисления и управ​ляет работой остальных устройств ПК;

· оперативная память, предназначенная для временного хране​ния программ и данных;

· контроллеры, предназначенные для независимого от процес​сора управления отдельными процессами в работе ПК;

· накопитель на гибких магнитных дисках, используемый для чтения и записи на дискеты;

· накопитель на жестком магнитном диске, предназначенный для чтения и записи на жесткий магнитный диск (винчестер);

· дисководы для компакт-дисков, обеспечивающие возмож​ность чтения данных с компакт-дисков и проигрывания аудиокомпакт-дисков, а также запись информации на компакт-диск;

· блок питания, преобразующий электропитание сети в посто​янный ток, подаваемый на электронные схемы компьютера;

· счетчик времени, который функционирует независимо от то​го, включен компьютер или нет;
· другие устройства.
Все компоненты ПК по их функциональному отношению к работе с информацией можно условно разделить на следующие устройства:

• обработки информации (центральный процессор, специализированные процессоры);

· хранения информации (жесткий диск, CD-ROM, оперативная память и др.);

· ввода информации (клавиатура, мышь, микрофон, сканер и т.д.);
· вывода информации (монитор, принтер, акустическая система и т.д.).
Микропроцессор (центральный микропроцессор, CPU) – программно управляемое устройство, предназначенное для обработки информации под управлением программы, находящейся сейчас в оперативной памяти. Конструктивно представляет собой небольшую микросхему, находящуюся внутри системного блока и установленную на материнской плате, связанную с материнской платой интерфейсом процессорного разъема (Socket).
Основными характеристиками процессора являются:

· быстродействие – количество операций, производимых в 1 секунду, измеряется в бит/сек.;

· тактовая частота – количество тактов, производимых процес​сором за 1 секунду. Операции, производимые процессором, не яв​ляются непрерывными, они разделены на такты. Эта характери​стика определяет скорость выполнения операций и непосредст​венно влияет на производительность процессора.
· разрядность – количество двоичных разрядов, которые про​цессор обрабатывает за один такт. Указывая разрядность процессо​ра 64, имеют в виду, что процессор имеет 64-разрядную шину дан​ных, т.е. за один такт он обрабатывает 64 бита.

Оперативная память (RAM – Random Access Memory, ОЗУ) – устройство, предназначенное для хранения обрабатываемых данных и программ, управляющих процессом обработки информации. Кон​структивно представляет собой набор микросхем, размещенных на одной небольшой плате (модуле, планке). Модуль (модули) опера​тивной памяти вставляется в соответствующий разъем материнской платы, позволяя таким образом связываться с другими устройства​ми ПК. 

Для ускорения доступа к оперативной памяти используется кэш-​память (cache – запас). Это сверхбыстрая оперативная память, пред​назначенная для временного хранения текущих данных и помещенная между оперативной памятью и процессором. Специальные программно-аппаратные средства обеспечива​ют опережающее копирование данных из оперативной памяти в кэш и обратное копирование данных по окончании их обработки. Обра​ботка данных в кэш-памяти производится быстрее, что приводит к увеличению производительности ПК. 

CMOS-память (изготовленная по технологии CMOS – Comple-Mentary Metal – oxide semiconductor) предназначена для длительно​го хранения данных о конфигурации и настройке компьютера (дата, время, пароль), в том числе и когда питание компьютера выключено.
Данные записываются и считываются под управлением команд, содержащихся в другом виде памяти – BIOS.

BIOS – постоянная память, т.е. память, хранящая информа​цию при отключенном питании теоретически сколь угодно долго, в которую данные занесены при ее изготовлении. Такой вид памяти называется ROM (read only memory). BIOS (Basic Input-Output Sys​tem) – базовая система ввода-вывода – содержит наборы групп ко​манд (функций) для непосредственного управления различными устройствами ПК, их тестирования при включении пи​тания и осуществления начального этапа загрузки операционной системы компьютера. В BIOS содержится также программа на​стройки конфигурации компьютера – SETUP. Она позволяет ус​тановить некоторые характеристики устройств ПК.
Жесткий магнитный диск (винчестер, HDD – Hard Disk Drive) – постоянная память, предназначена для долговременного хранения всей имеющейся в компьютере информации. Операцион​ная система, постоянно используемые программы загружаются с жесткого диска, на нем хранится большинство документов. Жесткий диск представляет собой герметичную коробочку, внут​ри которой спрятано несколько дисков, покрытых магнитным слоем. Над ними очень быстро движутся несколько головок чтения-записи.
Основные параметры жесткого диска.
· Емкость – винчестер имеет объем.

· Скорость чтения данных. Средний показатель – около 8 Мбайт/с.
· Среднее время доступа. Измеряется в миллисекундах (мс) и обо​значает то время, которое необходимо диску для доступа к любому выбранному участку. Средний показатель – 9 мс.
· Скорость вращения диска. Показатель, напрямую связанный со скоростью доступа и скоростью чтения данных. Скорость враще​ния жесткого диска в основном влияет на сокращение среднего вре​мени доступа. Повышение общей производительности особенно за​метно при выборке большого числа файлов.
· Размер кэш-памяти – быстрой буферной памяти небольшого объема, в которую компьютер помещает наиболее часто используе​мые данные. У винчестера есть своя кэш-память размером до 8 Мбайт.

· Фирма-производитель. Жесткие диски производят компании: Fujitsu, IBM-Hitachi, Maxtor, Samsung, Seagate, Toshiba и Western Digital. При этом каждая модель одного производителя имеет свои, только ей присущие особенности.
Проблема емких и надежных накопителей, являющихся внешними для компьютерной системы, стоит сегодня достаточно остро.

Классическим способом резервного копирования является при​менение стримеров – устройств записи на магнитную ленту. Емкость стримера достигает нескольких Гбайт, что меньше емкости современных вин​честеров, а время доступа во много раз больше.
Дисководы CD-ROM и CD-RW (Compact Disc-Rewritable). Запись производится мощным лазером, под воздействием которого материал CD частично теряет прозрачность.
Устройства, выполненные на одной микросхеме (кристалле) и не имеющие подвижных частей, основаны на кристаллах электри​чески перепрограммируемой флэш-памяти.
Порты – это устройства для подключения к системной шине различных внешних устройств. Различают несколько типов портов: внутренний (таймерный), клавиатурный, коммуникационный, игро​вой (джойстик). Коммуникационные порты обеспечивают подключение таких внешних устройств, как мышь, принтер, сканер, внешний модем и некоторых других. Эти порты подразделяются на последовательные (СОМ1 и COM2) и параллельные (LPT). Широкое распространение получил порт USВ (Universal Serial Bus – универсальная последовательная шина). Он обеспечивает вы​сокоскоростное подключение к компьютеру сразу нескольких пери​ферийных устройств (сканера, цифровых камер и т.п.).
К средствам визуального отображения относятся мониторы и видеокарты.
Монитор подключается к видеокарте, которая установлена в слот расширения системной платы в системном блоке. Монитор ра​ботает под управлением специального аппаратного устройства – видеоадаптера, который преобразует информацию, предназначен​ную для вывода на экран, из внутреннего машинного представления в представление монитора. Изображение во внутреннем ма​шинном представлении (в виде нулей и единиц) хранится в опера​тивной памяти, называемой видеопамятью, размещенной на видеокарте. Изображение в представлении монитора формируется путем считывания содержимого видеопамяти компьютера и ото​бражения его на экран. Главным параметром видеокарты является объем видеопамяти.
Мониторы. В настоящее время наиболее распространены цветные монито​ры с видеоадаптером SVGA (Super Video Graphic Array – видеогра​фическая матрица). Мониторы имеют различный размер экрана. Размер диагонали экрана измеряется в дюймах (1 дюйм = 2,54 см) и составляет 15,17, 19, 21 и более дюймов. 
Текстовый режим позволяет отображать на экране любой сим​вол из кодовой таблицы – прописные или строчные буквы англий​ского или русского алфавитов, служебные знаки («плюс», «минус», двоеточие и т.д.) и др. Основные характеристики изображения в графическом режи​ме – разрешающая способность видеоадаптера, т.е. количество то​чек, выводимых по горизонтали и вертикали, и число возможных цветов каждой точки. Минимальный элемент изображения на экра​не (точка) называется пикселем – от английского «picture element». Разрешающая способность конкретного адаптера зависит от режи​ма его работы. В типичных случаях SVGA выводит на экран 640 то​чек по горизонтали и 480 строк – 640x480, 800x600, 1024x768, 1600x1200.
В настоящее время обычно используются мониторы на основе электронно-лучевой трубки и жидкокристаллические мониторы.

Мониторы на ЭЛТ (CRT). Параметры монитора определяются характеристиками электрон​но-лучевой трубки (ЭЛТ) и качеством элементов, управляющих видеотрактом. В гор​ловине стеклянной колбы, дно которой покрыто слоем люминофо​ра, установлена электронная пушка, испускающая поток электронов. Такой поток отклоняется в нужном направлении электромагнит​ным полем управляющей системы и затем, проходя через теневую маску, установленную перед дном колбы, попадает на люминофор, вызывая его свечение.
Плоскопанельные дисплеи. Экраны на плоских панелях могут быть основаны на нескольких технологиях: жидких кристаллах (LCD), плазменных (PDP) или све​тодиодных элементах (LED), электронной эмиссии (FED) и других. 

Жидкокристаллические (ЖК) мониторы (LCD, Liquid Crystal Display) имеют панели, ячейки (пиксели) которых содержат жидкие вещества, обладающие некоторыми свойствами, присущими кри​сталлам. В плазменных мониторах изображение формируется светом,  выделяемым при газовом разряде в каждом пикселе экрана.

Клавиатура - устройство для ручного ввода информации в компьютер. 

В качестве дополнительных  устройств для ручного ввода информации наиболее широко используются устройства графического ввода типа «мышь». Существуют также другие устройства, например, джойстик, световое перо, цифровые (графические) планшеты.
Получить информацию на компьютере можно так же с помощью цифровых камер и сканеров. По своему конструктивному исполнению сканеры бывают ручные, планшетные, проекционные, роликовые.
Существует несколько типов устройств, обеспечивающих полу​чение твердой копии электронного документа на бумаге или другом материале. Наибольшее распространение получили два типа таких ус​тройств: принтеры и плоттеры. Принтеры бывают матричные, лазерные и струйные. 
Вывод звуковой информа​ции осуществляется с помощью акустических колонок и головных телефонов (наушников), которые подключают​ся через специальный адаптер (контроллер, звуковую плату).

Устройства для соединения компьютеров в сеть используется модем и сетевая карта.

3. Программное обеспечение

3.1. Классификация программного обеспечения. Виды
программного обеспечения и их характеристики

Программное обеспечение – совокупность программных средств для обеспечения нормальной работы вычислительной системы. 
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Рис.3.1. Классификация программного обеспечения

По сфере использования ПО разделяют (рис 3.1.) на
• системное программное обеспечение (направлено на создание операционной среды функционирования других программ, на обеспечение надежной и эффективной работы самого компьютера и вычислительной сети, на проведение диагностики и профилактики аппаратуры, на выполнение вспомогательных технологических процессов – копирование, архивирование, восстановление файлов), 

• пакеты прикладных программ (инструментарий для решения прикладных задач в конкретной предметной области),
• инструментальные системы программирования (обеспечивает процесс разработки программ - включает специализированные программные продукты, являющиеся инструментальными средствами разработчика).

3.2. Системное программное обеспечение

Между отдельными программами математического или программного обеспечения (ПО) компьютерной системы, как и между ее узлами и блоками, существует тесная взаимосвязь. Ее можно представить с помощью схемы (рис.3.2)
[image: image27.png]CUCTEMHOE NO
OnepaunoHHble CnyxebHble
cUuctemeol nporpammel

I_I_I

AHTUBUPYCHbIE

daitnosbl 7] 1
alinosble Jpaitsepel ST

cucTemel ycrpoﬁcra cpeacTea





Рис 3.2. Уровни и программы системного ПО
Базовое ПО – минимальный набор программных средств, обеспечивающих работу компьютера (операционная система, операционные оболочки – текстовые и графические). Базовое ПО (нижний функциональный уровень), встроено в компьютер. Предназначено для непосредственного управления устройствами, размещается внутри самих устройств. Например, BIOS базовая система ввода-вывода размещена в ПЗУ на системной плате. Его также имеют модемы, цифровые камеры, принтеры и т.д.

Системное ПО(нижний функциональный уровень). Обеспечивают работоспособность всей системы устройств в целом. Комплекс системных программ хранится вместе с носителем данных, который избран в качестве системного ( жесткий диск, дискета, СD и т.д.). После включения компьютера происходит загрузка - перенос КСП  с системного носителя данных в оперативную память. 
Операционная система – комплекс программ для управления и координации всех устройств компьютера, управления процессом выполнения прикладных программ и обеспечения диалога с пользователем (примеры: MS DOS, MS Windows, Unix/Linux и др.).
Сервисное (служебное) ПО – предназначены для выполнения специальных операций, как с оборудованием, так и с другими программными средствами. Применяют при обслуживании, диагностике, наладке, тестировании и восстановлении компьютерной системы. К сервисным системам относят оболочки, утилиты и операционные среды.
Операционные оболочки предназначены для облегчения работы пользователя с командами операционной системы, расширяют набор основных и сервисных функций (Norton Commander, FAR, Total Commander, Windows Commander).
Утилиты – служебные программы, предоставляющие пользователю ряд дополнительных услуг (дисковые компрессоры, архиваторы, программы резервного копирования, антивирусные программы и др.). Например, утилита дефрагментации диска - предназначена для оптимизации работы диска и повышения скорости доступа к нему, собирает фрагменты файла в один блок; программа проверки диска проверяет правильность информации, содержащейся в FAT, NTFS и др. таблицах размещения файлов, осуществляет поиск сбойных блоков диска; программа уплотнения диска предназначена для создания и обслуживания уплотненных (сжатых) дисков; программы оптимизации диска изменяют местоположение файлов и каталогов для ускорения доступа к ним.
Архиваторы – программы, осуществляющие архивирование данных –упаковку файлов путем сжатия хранимой в них информации. Сжатие информации в файлах производится различными способами за счет устранения избыточности. Степень сжатия зависит от используемой программы, типа сжимаемых данных, метода сжатия и характеризуется коэффициентом Кс, определяемым как отношение объема сжатого файла Vc к объему исходного файла Vо, выраженное в процентах. Наиболее популярные: ZIP, CAB, ARJ, PKPAK, LHA, ICE, разработанные за рубежом, а также AIN и RAR, разработанные в России. Обычно упаковка и распаковка выполняется одной и той же программой. В настоящее время широко используются архиваторы WinRar и WinZip.
Операционная среда – полнофункциональная надстройка на операционной системой. Инструментальные системы – программные продукты, предназначенные для разработки программного обеспечения. К ним относят системы программирования (MS Visual Studio, Borland C и др.). Системы технического обслуживания – совокупность программно-аппаратных средств ПК для обнаружения сбоев в процессе работы компьютера.
3.2.1 Базовое программное обеспечение
Базовое ПО, или BIOS, представляет программа, которая отвечает за управление всеми компонентами, установленными на материнской плате. Фактически BIOS является неотъемлемой составляющей системной платы и поэтому может быть отнесена к особой категории компьютерных компонентов, занимая промежуточное положение между аппаратурой и программным обеспечением.
Аббревиатура BIOS расшифровывается как Вasic Input/Output System – базовая система ввода/вывода. 

Функции BIOS 

1) поддержка функций ввода-выво​да за счет предоставления ОС интерфейса для взаимодействия с ап​паратурой. 
2)  процедура тестирова​ния (РОSТ – Роwеr Оn Self Test) всего установленного на материн​ской плате оборудования (за исключением дополнительных плат рас​ширения), проводимая после каждого включения компьютера. В процедуру тестирования входят:
•  проверка работоспособности системы управления электропитанием;
•  инициализация системных ресурсов и регистров микросхем;
• тестирование оперативной памяти;
•  подключение клавиатуры;
• тестирование портов;
•  инициализация контроллеров, определение и подключение же​стких дисков.
В процессе инициализации и тестирования оборудования BIOS сравнивает данные системной конфигурации с информацией, храня​щейся в СМOS – специальной энергозависимой памяти, расположен​ной на системной плате. Хранение данных в СМOS поддерживается специальной батарейкой, а информация обновляется всякий раз при изменении каких-либо настроек BIOS. Таким образом, именно эта память хранит последние сведения о системных компонентах, текущую дату и время, а также пароль на вход в BIOS или загрузку операционной системы (если он установлен). При выходе из строя, повреждении или удалении батарейки все данные в СМOS -памяти обнуляются.
3) Третьей важной функцией, которую BIOS выполняет со времен IВМ РС, является загрузка ОС. Современные BIOS позволяют загружать операционную систему не только с гибкого или жесткого дис​ка, но и с приводов СО-RОМ, ZIР, LS-120, SCSI-контроллеров. Оп​ределив тип устройства загрузки, BIOS приступает к поиску программы - загрузчика ОС на носителе или переадресует запрос на загрузку на BIOS другого устройства. Когда ответ получен, программа загрузки помещается в оперативную память, откуда и происходит загрузка системной конфигурации и драйверов устройств операционной системы.
4) С появлением процессоров Pentium BIOS стала выполнять еще одну функцию – управление потребляемой мощностью, а с появ​лением материнских плат форм-фактора (стандартизированный раз​мер) АТХ (Advanced Тесhnologу еХtended– расширенная продвину​тая технология) – и функцию включения и выключения источника питания в соответствии со спецификацией АСРI (Advanced Configuration and Power Interface – продвинутый интерфейс конфигури​рования и управления потребляемой мощностью). Существует так​же спецификация АРМ (Advanced Power Management – продвинутое управление потребляемой мощностью). Отличие их состоит в том, что АСРI выполняется в основном средствами ОС, а АРМ – сред​ствами BIOS.
Фирм, занимающихся разработкой программного обеспечения для BIOS, очень мало. Из наиболее известных можно выделить три: Award Software (Award BIOS), American Megatrends, Inc. (АМI BIOS) и Microid  Research (МR BIOS). Но на подавляющем большинстве компьютеров сегодня применяются различные версии BIOS компа​нии Award Software. Пользовательский интерфейс разных версий и разных производителей BIOS может сильно отличаться, но систем​ные вызовы строго стандартизированы.
Физически BIOS находится в энергонезависимой перепрограм​мируемой флэш-памяти, которая вставляется в специальную колодку на материнской плате (на этой микросхеме есть яркая голографическая наклейка с логотипом фирмы - разработчика ПО для BIOS).
ОС – комплекс  взаимодействующих программ, обеспечивающих поддержку работы аппаратных средств ЭВМ, сетей и всех программ. ОС осуществляет организацию вычислительного процесса и распределение ресурсов ЭВМ ( процессорного времени, оперативной памяти, дискового пространства и т.п.)

ОС классифицируются

1. Однопользовательские и многопользовательские ( по количеству одновременно работающих пользователей). Наличие средств защиты информации каждого пользователя от несанкционированного доступа других пользователей.

2. Однозадачные и многозадачные.

Многозадачные.

Каждой задаче поочередно выделяется какая-то доля процессорного времени. Т.к. процесс  переключения идет очень быстро, а выделяемые задачам доля времени малы, то создается впечатление одновременности выполнения сразу нескольких задач.

· Системы пакетной обработки – решение максимального числа задач в единицу времени, из сформированного пакета задач  выбираются выгодные для ОС задания.

· Системы разделения времени

· Системы реального времени

История развития ОС насчитывает уже много лет. Операцион​ные системы появились и развивались в процессе совершенствова​ния аппаратного обеспечения компьютеров, поэтому эти события исторически тесно связаны. Развитие компьютеров привело к появ​лению огромного количества различных ОС, из которых далеко не все широко известны.
На самом верхнем уровне находятся ОС для мэйнфреймов. Эти огромные машины еще можно встретить в больших организациях. Мэйнфреймы отличаются от персональных компьютеров по своим возможностям ввода/вывода. Довольно часто встречаются мэйнфрей​мы с тысячью дисков и терабайтами данных. Мэйнфреймы высту​пают в виде мощных web-серверов и серверов крупных предприятий и корпораций. Операционные системы для мэйнфреймов в основ​ном ориентированы на обработку множества одновременных зада​ний, большинству из которых требуется огромное количество опе​раций ввода-вывода. Обычно они выполняют три вида операций: пакетную обработку, обработку транзакций (групповые операции) и разделение времени. При пакетной обработке выполняются стандарт​ные задания пользователей, работающих в интерактивном режиме. Системы обработки транзакций управляют очень большим количе​ством запросов, например бронирование авиабилетов. Каждый от​дельный запрос невелик, но система должна отвечать на сотни и тысячи запросов в секунду. Системы, работающие в режиме разделения времени, позволяют множеству удаленных пользователей од​новременно выполнять свои задания на одной машине, например, работать с большой базой данных. Все эти функции тесно связа​ны между собой, и операционная система мэйнфрейма выполняет их все. Примером операционной системы для мэйнфрейма является ОS/390.
Уровнем ниже находятся серверные ОС. Серверы представляют собой или очень большие персональные компьютеры, или даже мэйн​фреймы. Эти ОС одновременно обслуживают множество пользова​телей и позволяют им делить между собой программно-аппаратные ресурсы. Серверы также предоставляют возможность работы с печа​тающими устройствами, файлами или  Internet.  У Internet -провайдеров обычно работают несколько серверов для того, чтобы поддержи​вать одновременный доступ к сети множества клиентов. На серверах хранятся страницы Wеb-сайтов и обрабатываются входящие запросы. UNIX и Windows 2000 являются типичными серверными ОС. Теперь для этой цели стала использоваться и операционная система Linux. 

Для увеличения мощности компьютеров соединяют нескольких центральных процессоров в одной системе. Такие системы назы​ваются многопроцессорными. Для них требуются специальные опера​ционные системы, но зачастую такие ОС представляют собой ва​рианты серверных операционных систем со специальными возмож​ностями связи.
Следующую категорию составляют ОС для персональных компью​теров. Их работа заключается в предоставлении удобного интерфей​са для одного пользователя. Такие системы широко используются в повседневной работе. Основными ОС в этой категории являются  Windows 98, Windows 2000, операционная система компьютера Macintosh и Linux.
Еще один вид ОС – это системы реального времени. Главным па​раметром таких систем является время. Например, в системах управ​ления производством компьютеры, работающие в режиме реального времени, собирают данные о промышленном процессе и использу​ют их для управления оборудованием. Такие процессы должны удов​летворять жестким временным требованиям. Если, например, по конвейеру передвигается автомобиль, то каждое действие должно быть осуществлено в строго определенный момент времени. Если сварочный робот сварит шов слишком рано или слишком поздно, то нанесет непоправимый вред изделию. Системы VxWorks  и QNХ яв​ляются операционными системами реального времени.

Встроенные операционные системы используются в карманных компьютерах и бытовой технике. Карманный компьютер – это ма​ленький компьютер, помещающийся в кармане и выполняющий не​большой набор функций, например, телефонной книжки и блокно​та. Встроенные системы, управляющие работой устройств бытовой техники, не считаются компьютерами, но обладают теми же харак​теристиками, что и системы реального времени, и при этом имеют особые размер, память и ограничения мощности, что выделяет их в отдельный класс. Примерами таких операционных систем являются PalmOS и Windows СЕ (Consumer Electronics – бытовая техника).

Самые маленькие операционные системы работают на смарт-картах, представляющих собой устройство размером с кредитную карту и содержащих центральный процессор. На такие операцион​ные системы накладываются очень жесткие ограничения по мощно​сти процессора и памяти. Некоторые из них могут управлять только одной операцией, например электронным платежом, но другие ОС выполняют более сложные функции.

Для операционных систем существует набор базовых понятий, например процессы, память и файлы, которые являются самыми важ​ными для понимания общей идеи построения и функционирования  ОС.

Ключевое понятие ОС – процесс. Процессом называют програм​му в момент ее выполнения. С каждым процессом связывается его адресное пространство – список адресов в памяти от некоторого ми​нимума до некоторого максимума. По этим адресам процесс может занести информацию и прочесть ее. Адресное пространство содер​жит саму программу, данные к ней и ее стек. Со всяким процессом связывается некий набор регистров, включая счетчик команд, ука​затель стека и другие аппаратные регистры, а также вся информа​ция, необходимая для запуска программы. Чтобы лучше разобраться в понятии процесса, проведем аналогию с системой, работающей в режиме разделения времени. Предположим, ОС решает остановить работу одного процесса и запустить другой, потому что первый израсходовал отведенную для него часть рабочего времени ЦП. Позже остановленный процесс должен быть запущен заново из того же состояния, в каком его остановили. Следовательно, всю информацию о процессе нужно где-либо сохранить. Так, процесс может иметь несколько одновременно открытых для чтения файлов. Связанный с каждым файлом указатель дает текущую позицию, т.е. номер байта или записи, которые будут прочитаны после повторного запуска про​цесса. При временном прекращении действия процесса все указате​ли нужно сохранить так, чтобы команда чтения, выполненная после возобновления процесса, прочла правильные данные. Во многих ОС вся информация о каждом процессе хранится в таблице операционной системы. Эта таблица называется таблицей процессов и представляет собой связанный список структур, по одной на каждый существующий в данный момент процесс.
 В каждом компьютере есть оперативная память, используемая для хранения исполняемых программ. В простых ОС в конкретный момент времени в памяти может находиться только одна программа. Более сложные системы позволяют одновременно хранить в памяти несколько программ. Для того чтобы они не мешали друг другу, необходим защитный механизм. Этот механизм управляется операционной системой.
Другой важный, связанный с памятью вопрос – управление адресным пространством процессов. Обычно под каждый процесс отводится некоторое множество адресов, которые он может использовать. В простейшем случае, когда максимальная величина адресного пространства для процесса меньше оперативной памяти, процесс заполняет свое адресное пространство, и памяти хватает на то, чтобы содержать его целиком. Однако, что произойдет, если адресное  пространство процесса окажется больше, чем ОЗУ компьютера, а  процесс захочет использовать его целиком? В этом случае используется метод, называемый виртуальной памятью, при котором ОС хранит часть адресов в оперативной памяти, а часть на диске и меняет их местами при необходимости. Управление памятью – важная функция операционной системы.
Файловая система – еще одно базовое понятие, поддерживаемое виртуально всеми ОС. Как было установлено, основной функцией  операционной системы является маскирование особенностей работы дисков и других устройств и предоставление пользователю понятной и удобной абстрактной модели независимых от устройств фай​лов. Системные вызовы необходимы для создания, удаления, чтения или записи файлов. Перед тем как прочитать файл, его нужно раз​местить на диске и открыть, а после прочтения его нужно закрыть. Все эти функции осуществляют системные вызовы.
При создании места для хранения файлов ОС использует поня​тие каталога как способ объединения файлов в группы. Например, студент может иметь по одному каталогу для каждого изучаемого им курса, каталог для электронной почты и каталог для своей домаш​ней web-страницы. Для создания и удаления каталога также необходимы системные вызовы. Они же обеспечивают перемещение су​ществующего файла в каталог и удаление файла из каталога. Содержимое каталога могут составлять файлы или другие каталоги. Эта модель создает структуру – файловую систему.
Иерархии процессов и файлов организованы в виде деревьев . Иерархия процессов обычно не очень глубока, в ней ред​ко бывает больше трех уровней, тогда как файловая структура дос​таточно часто имеет четыре, пять и даже больше уровней в глубину. Иерархия процессов обычно живет, как правило, несколько минут, иерархия каталогов может существовать годами.
Каждый файл в иерархии каталогов можно определить, задав его имя пути( полное имя файла).

Пример MS DOS    C:\BP\BIN\t.pas
3.2.2. Файловые системы
Всем компьютерным приложениям нужно хранить и получать информацию. Наиболее удобной для доступа к долговременным ус​тройствам хранения информации оказалась система, при которой пользователь назначает для той или иной совокупности данных не​которое имя. Определенный участок диска, занятый информацией, имеющей собственное имя, называется файлом. Часть ОС, работаю​щая с файлами и обеспечивающая хранение данных на дисках и до​ступ к ним, называется файловой системой (ФС).
Одной из важнейших характеристик ОС, помимо управления памятью, ресурсами компьютера и задачами, является поддержка файловой системы – основного хранилища системной и пользова​тельской информации.
Точные правила именования файлов варьируются от системы к системе, но все современные операционные системы поддерживают использование в качестве имен файлов 8-символьные текстовые стро​ки. Так, книга, страница, карандаш являются допустимыми имена ми файлов. Часто в именах файлов также разрешается использова​ние цифр и специальных символов, поэтому могут применяться и такие имена файлов, как 2 (лучше __2), срочный! и Рис.2-14. Многие файловые системы поддерживают имена файлов длиной до 255 сим​волов.
В некоторых ФС различаются прописные и строчные символы, в других, таких как MS-DOS нет. Операционные системы Windows 95 и Windows 98 используют файловую систему MS-DOS и наследуют многие ее свойства, включая именование файлов. Операционные системы Windows NT и Windows 2000 также поддерживают файловую систему MS-DOS и наследуют ее свойства. Однако у них имеется своя файловая система NTFS, обладающая отличными свойствами.
Во многих ОС имя файла может состоять из двух частей, разде​ленных точкой, например progr.ехе . Часть имени файла после точки называется расширением файла и обычно означает тип файла. Так, в MS-DOS имя файла может содержать от 1 до 8 символов плюс через точку расширение от 0 до 3 символов. В некоторых ОС, например в UNIX, расширения файлов являются просто соглашениями, и ОС не заставляет пользователя их строго придерживаться. Так, файл file.txt  может быть текстовым файлом, но это скорее памятка пользовате​лю, а не руководство к действию для операционной системы. Сис​тема Windows, напротив, знает о расширениях файлов и назначает каждому расширению определенное значение. Пользователи или процессы могут регистрировать расширения в ОС, указывая програм​му, создающую данное расширение. При двойном щелчке мышью на имени файла запускается программа, назначенная этому расшире​нию, с именем файла в качестве параметра. Например, двойной щел​чок мышью на имени file.doc  запускает  MS Word, который открыва​ет файл  file.doc.
Обычно пользователям бывает необходимо логически группиро​вать свои файлы, поэтому требуется некий гибкий способ, позволя​ющий объединять файлы в группы. Следовательно, нужна некая об​щая иерархия, т.е. дерево каталогов . При таком подходе каждый пользователь может сам создать себе столько каталогов и подкаталогов, сколько ему нужно, группируя свои файлы естествен​ным образом. В корневом каталоге могут быть также созданы ката​логи и подкаталоги, принадлежащие различным пользователям. Воз​можность создавать произвольное количество подкаталогов является мощным структурирующим инструментом, позволяющим пользова​телям организовать свою работу. По этой причине почти все совре​менные файловые системы организованы подобным образом.
При организации ФС в виде дерева каталогов требуется некото​рый способ указания файла. Для этого обычно используются два различных метода. В первом случае каждому файлу дается абсолют​ное имя пути, состоящее из имен всех каталогов от корневого до того, в котором содержится файл, и имени самого файла. Например, путь \user\abc\myfile.doc означает, что корневой каталог содержит каталог user, который, в свою очередь, содержит подкаталог abc, где находит​ся файл myfile.doc. Абсолютные имена путей всегда начинаются от корневого каталога и являются уникальными. Если первым симво​лом имени пути является разделитель, это означает, что путь абсо​лютный. Применяется и относительное имя пути. Оно используется вместе с понятием текущего каталога. Пользователь может назначить один из каталогов текущим рабочим каталогом. В этом случае все имена путей, не начинающиеся с символа разделителя, считаются относительными и отсчитываются относительно текущего каталога. Например, если текущим каталогом является user\abc, тогда к фай​лу с абсолютным путем можно \user\abc\myfile.doc обратиться про​сто как к myfile.doc.
Итак, любая файловая система предназначена для хранения ин​формации о физическом размещении частей файла. В ФС существует минимальная единица информации - кластер, размер которого яв​ляется нижним пределом размера записываемой на носитель инфор​мации в рамках ФС. Не следует путать понятие кластера с понятием сектора, который является минимальной единицей информации со стороны аппаратного обеспечения. От ФС требуется четкое выпол​нение следующих действий:
• определение физического расположения частей файла;
• определение наличия свободного места и выделение его для вновь создаваемых файлов.
Скорость выполнения этих операций напрямую зависит от са​мой ФС. Разные файловые системы используют различные механиз​мы для реализации указанных задач и имеют свои преимущества и недостатки. ФС типа FAT (File Allocation Table) представляют собой образ носителя в миниатюре, где детализация ведется до кластерно​го уровня. Поэтому операция поиска физических координат файла при его большой фрагментации будет затруднительна. ФС FAT 16 за​нимает объем 128 Кб. И это позволяет легко кэшировать ее инфор​мацию. Для FAT 32 эта величина для больших дисков составит ~ 1 Мб, что еще более затрудняет поиск физических координат фрагментированного файла. Еще хуже обстоит дело с поиском свободного места для больших файлов. Приходится просматривать практически всю  таблицу. Быстродействие падает. NTFS (New Technology File System) использует более компактную форму записи, что ускоряет поиск файла. Операции с выделением места проходят быстрее. Ключевое преимущество NTFS - возможность ограничения доступа к файлам и  папкам.
Важный параметр –размер кластера. Больший размер кластера гарантирует более высокую производительность за счет уменьшения самой ФС. Для NTFS увеличение кластера - болезненная процедура из-за невозможности выполнить дефрагментацию, поскольку  большинство таких программ не работает с кластерами, отличными  от штатных 4 Кб.
Рассмотрим основные файловые системы, поддерживаемые Windows – FAT16, FAT32, NTFS а также системы CDFS и UDF. Каждая файловая система имеет свои достоинства и недостатки.
Файловая система FAT 16 начала свое существование еще во вре​мена, предшествующие MS DOS. Она поддерживается всеми ОС Microsoft для обеспечения совместимости. Ее название (таблица расположения файлов) отлично отражает физическую организацию файловой системы, к основным характеристикам которой можно отнести то, что максимальный размер поддерживаемо​го тома HDD или его раздела не превышает 4095 Мбайт. Том, отформатированный для использования FAT 16, разделяет​ся на кластеры. Размер кластера по умолчанию зависит от размера тома и может колебаться от 512 б до 64 Кб. Размер кластера может отличаться от значения по умолчанию, но должен иметь одно из зна​чений, предписанных для этой ФС. FAT 16 не поддерживается для томов боль​ше 4 Гбайт.

Единственным отличием корневого каталога от других катало​гов является то, что он располагается в определенном месте и имеет фиксированное число вхождений. Так, если число фиксированных вхождений для корневого каталога равно 512 и создано 100 подката​логов, то в корневом каталоге можно создать не более 412 файлов.
Начиная с Windows 95 ОSR2, появилась поддержка 32-битной FAT. Для систем на базе Windows NТ эта файловая система впервые стала поддерживаться в Windows 2000. Если FAT 16 может поддержи​вать тома объемом до 4 Гб, то   FAT 32 способна обслуживать тома объемом до 2 Тб. Размер кластера в FAT 32 может изменяться от 1 (512 б) до 64 секторов (32 Кб). Для хранения значений кластеров FAT 32 требуется 4 б (32 бит, а не 16, как в FAT 16). Это означает, в частности, что некоторые файловые утилиты, рассчитанные на FAT 16, не могут работать с FAT 32.
Основным отличием FAT 32 от FAT 16 является то, что изменил​ся размер логического диска. FAT 32 поддерживает тома до 127 Гб. При этом, если при использовании FAT 16 с 2-гигабайтными диска​ми требовался кластер размером в 32 Кб, то в FAT 32 кластер разме​ром в 4 Кб подходит для дисков объемом от 512 Мб до 8 Гб.
Это приводит к более эффективному использованию дискового пространства - чем меньше кластер, тем меньше места требуется для хранения файла и, как следствие, диск реже становится фрагментированным.
При применении FAT 32 максимальный размер файла может достигать 4 Гб минус 2 байта. Если при использовании FAT 16 макси​мальное число вхождений в корневой каталог ограничивалось 512, то РАТ32 позволяет увеличить это число до 65535.
При создании файла с длинным именем  Windows создает соот​ветствующее имя в формате 8.3 и одно или более вхождений в ката​лог для хранения длинного имени (по 13 символов из длинного име​ни файла на каждое вхождение). Каждое последующее вхождение хранит соответствующую часть имени файла в формате Unicode. Та​кие вхождения имеют атрибуты идентификатор тома, только чте​ние, системный и скрытый – набор, который игнорируется MS DOS.
В состав Windows 2000 входит поддержка новой версии файло​вой системы NTFS, которая, в частности, обеспечивает средства защи​ты информации, контроль над доступом и ряд других возможностей.
Как и при использовании FAT, основной информационной еди​ницей в NTFS является кластер. При формировании файловой сис​темы NTFS программа форматирования создает файл Master File Table (МТF) и другие области для хранения метаданных. Метаданные ис​пользуются NTFS для реализации файловой структуры. Первые 16 записей в МТF зарезервированы самой NTFS. Местоположение файлов метаданных записано в загрузочном секторе диска. Если пер​вая запись в МТF повреждена, NTFS считывает вторую запись для нахождения копии первой. Полная копия загрузочного сектора рас​полагается в конце тома. В МТF хранятся метаданные, такие как ко​пия первых четырех записей (гарантирует доступ к МТF в случае, если первый сектор поврежден). МТF содержит информацию о томе – метку и номер версии. В МТF находится таблица имен атрибутов и описания, корневой каталог и др. Остальные строки МТF содер​жат записи для каждого файла и каталога, расположенных на дан​ном томе.
Обычно один файл использует одну запись в МТF, но если у файла большой набор атрибутов или он становится слишком фрагментированным, то для хранения информации о нем могут потре​боваться дополнительные записи. В этом случае первая запись о фай​ле, называемая базовой записью, хранит местоположение других записей. Данные о файлах, и каталогах небольшого размера (до 1500 байт) полностью содержатся в первой записи.
В Windows 2000 обеспечивается поддержка файловой системы CDFS, отвечающей стандарту ISO 9660, описывающему расположение информации на CD-ROM. Поддерживаются длинные имена файлов в соответствии с ISO 9660.

Поддержка файловой системы UDF является одним из новшеств Windows2000. Universal Disk Format – это файловая система, отвечающая стандарту ISO 13346 и используемая для обмена данными с накопителями CD-Rom и DVD.
3.3. Служебное программное обеспечение

Виды служебных программ: файл-менеджеры (Проводник), архиваторы (WinZIP), антивирусы (AVP), средства диагностики (программы проверки и дефрагментации диска).

Служебные программы (утилиты) – программы, используемые при работе ли техническом обслуживании компьютера для выполнения вспомогательных функций, таких как работа с файлами и каталогами, диагностирование аппаратуры, просмотр и конвертация файлов, оптимизация дискового пространства, восстановление по​врежденной информации, антивирусные средства и другие. 
Драйверы – системные программы, обеспечивающие работу принтеров, дисководов, дисплеев, клавиатуры и т.д.

Рассмотрим некоторые файловые менеджеры подробнее.
С момента появления программы Norton Commander файловые менеджеры стали необходимым приложением на любом компьютере. Многие из них внешне напоминают знаменитого предка, но в плане функциональности ушли далеко вперед. Все они предназна​чены для разнообразной работы с файлами: копирования, переноса, удаления, редактирования текстовых файлов, гибкого запуска про​грамм.

Самыми популярными файл-менеджерами сегодня в России яв​ляются Total Commander (бывший Windows Commander) и FAR Manager. По возможностям за ними следует Frigate, который пока еще недостаточно хорошо известен пользователям.

Все программы работают под управлением: Windows 98/Ме/NT/ 2000/ХР.

FAR Manager 1.7. Norton -подобный файл-менеджер, который может работать как в полноэкранном, так и в оконном режимах, поддерживает длинные имена файлов, корректно работает с русски​ми буквами, а встроенный редактор позволяет переключаться между DOS и Windows -кодировками, окрашивает имена файлов в соответ​ствии с их расширениями, что очень удобно при работе. Среди воз​можностей программы - определение размеров каталогов, вызов списка активных задач, передача файлов через FTP-клиент, управ​ление сетевыми и подключенными к ПК принтерами, подсветка синтаксиса в исходных текстах программ, поиск и замена символов одновременно во множестве файлов с применением регулярных выражений, средства переименования групп файлов с возможностью использования сложных составных масок, проверка орфографии при обработке текста в редакторе FAR и многое другое. Программа под​держивает большинство известных архивных форматов и позволяет архивировать и разархивировать, просматривать, редактировать и запускать на выполнение файлы из архивов. В системе предусмотрены развитая система управления горячими клавишами и очень большой набор встроенных функций, которые существенно расши​ряют возможности FAR Manager, дополняя и модифицируя их. 

Total Commander 6.03. Если FAR Manager выбирают те пользова​тели, которые привыкли работать с Norton Commander, то люди, на​чинавшие с Windows, предпочитают Total Commander. Он продолжает добрую традицию двухпанельных файловых менеджеров, но в большей степени ориентирован на Windows -интерфейс. Так же, как и у многих Windows -программ, интерфейс Total Commander  лег​ко настраивается, причем отрегулировать можно буквально все: цве​та, наборы панелей, цвета для групп файлов, иконки папок и доку​ментов. Интерфейс Total Commander позволяет просматривать содержимое носителей с использованием настраиваемых закладок. В итоге в рамках одной панели файл-менеджера можно открыть не​сколько директорий, каждая из которых будет представлена отдель​ной закладкой, а при переходе между закладками сохраняется состо​яние директории. Имеется поддержка архиваторов ZIP,ARJ , LZH, GZ, TAR, RAR и ACE встроенный FТР-клиент. Наряду со стан​дартными возможностями, характерными для данного класса приложений, программа обладает целым рядом особенностей, кото​рые способны существенно ускорить навигацию по дискам и папкам. К таким особенностям относятся: запоминание часто используемых каталогов, история последних посещенных каталогов, быстрый по​иск, в том числе внутри файлов, многофункциональные возможнос​ти настройки горячих клавиш, удобная панель инструментов с под​держкой  drag & grop, удобная работа с комментариями к файлам и папкам и др. Поддержка встроенных функций позволяет реализовать в Total Commander многие полезные возможности, такие как диспет​чер задач, редактор реестра, временная панель, управление серви​сами, работа с сетевыми папками, карманным компьютером, Linux -разделами и пр.

Frigate 3.24. Выпущенный в 2001 г. этот файловый менеджер очень активно развивается. Сегодня его уже можно сравнить с про​граммой Total Commander. Это очень многофункциональный продукт с привычным Windows -интерфейсом. Frigate поддерживает все основ​ные операции работы с файлами и папками, а также умеет работать с 24 графическими форматами (просмотр, слайд-шоу, конвертация), имеет встроенный многофункциональный текстовый редактор, встро​енные просмотрщики файлов HTML, DOC, RTF  и др. Кроме того, он очень удобен при работе с FТР, имеет множество полезных ути​лит и поддерживает систему встроенных функций и работу с архи​вами, а в Windows 2000/ХР даже умеет записывать файлы на CD-RW. Уникальная система настроек позволяет полностью настроить вне​шний вид программы. Стандартная комплектация программы вклю​чает: файловый менеджер, поддержку архивов, работу с FТР, тексто​вый редактор, RTF-редактор, просмотрщик изображений, менеджер свободного места, менеджер автозапуска, встроенные часы и работу с МРЗ. Профессиональная комплектация дополнена модулями для синхронизации директорий, менеджером свободного пространства, менеджерами автозапуска и заметок, встроенными часами, поддер​жкой встроенных функций для Total Commander и многими други​ми модуляциями. По сути, Frigate уже больше напоминает не файловый менеджер, а настоящий электронный офис, обеспечива​ющий работу с мультимедиа, мощные средства организации доку​ментов, дополнительные средства и утилиты.

Драйверы  устройств

Программа управления каждым устройством ввода-вывода,  подключенным к компьютеру, называется драйвером устройства. Она обычно пишется производителем и распространяется вместе с устройством. Поскольку для каждой ОС требуются специальные драйверы, производители устройств обычно поставляют драйверы для нескольких наиболее популярных операционных систем.

Каждый драйвер устройства поддерживает один тип устройства или класс близких устройств. Например, драйвер дисков может поддерживать различные диски, отличающиеся размерами и скоростями. Но мышь и джойстик отличаются настолько сильно, что требуют использования различных драйверов.

ОС обычно классифицирует драйверы по нескольким категориям в соответствии с типами обслуживаемых ими устройств.

1. Блочные устройства (диски, содержащие блоки данных, к которым возможна независимая адресация)

2. Символьные устройства (клавиатуры или принтеры, принимающие поток символов)

В большинстве ОС определены два стандартных интерфейса. Один поддерживает все блочные драйверы, второй – все символьные.

Драйвер устройства выполняет несколько функций :

1. Обработку абстрактных запросов чтения и записи независимого от устройства и расположенного над ними программного обеспечения;

2. Инициализацию устройства;

3. Управление энергопотреблением устройства;

4. Проверку входных параметров

5. Проверку использования устройства в данный момент

3.4. Основы машинной графики

Автоматизация работы с изображением основана на его пред​ставлении математической моделью. В настоящее время для этой цели используют несколько классов математических моделей, из которых наиболее известны следующие три:

•
растровые модели;

•
векторные модели;

•
модели трехмерной графики (3D -модели).

Все модели служат одной цели: представить непрерывное аналоговое графическое изображение дискретной последова​тельностью чисел. Модели различаются между собой элемен​тарными объектами, а также тем, как свойства элементарных объектов изображений кодируются числами.

В растровой модели изображение считается:

а) прямоугольным с фиксированными размерами по ширине и высоте;

б) состоящим из регулярной последовательности цветных точек (пикселей)

Изображение, записанное в растровой модели, хранится как последовательность целых чисел, представляющих цвета отдельных точек в порядке развертывания прямоугольника слева направо и сверху вниз. Растровая модель – базовая для воспроизведения изображений. Храниться они могут в любой модели, но на экране или на принтере всегда воспроизводятся как растровые, потому что физически и экран, и принтер являются растровыми устройствами, формирующими изображение из точек.

В настоящее время распространены следующие форматы растровой графики .bmp, .pcx, .gif, .tif, .jpg, .png. Векторные графические редакторы CorelDraw, AdobeIllustrator, MS Draw
В векторной модели изображение представляется коллекцией независимых графических объектов, имеющих различимые свойства. Элементарным объектом векторного изображения является линия (кривая). Она имеет следующие свойства:

· форму (описывается коэффициентами алгебраического уравнения третьего порядка);

· местоположение (описывается числовыми координатами характерных точек);

· параметры контура (выражают толщину и цвет линии);

· замкнутость контура (логическое свойство, имеющее двоичное значение Да или Нет); 

· параметры внутренней заливки контура, если он замкнут (цвет, узор, текстура).

Изображения, записанные в векторной модели, хранятся как таблицы свойств объектов. Благодаря такой форме хра​нения они очень экономно расходуют намять компьютера, но для их воспроизведения и преобразования требуются весьма сложные процедуры.

Растровые графические редакторы FhotoPaint, PhotoShop, PhotoFinish, Picture Man, Paint

Элементом трехмерного изображения является плоский тре​угольник (треугольник не может быть не плоским). Если нужно изобразить в пространстве более сложную фигуру, ее пред​варительно разбивают на треугольники( декомпозиция). Четырехугольник делят на два треугольника, пятиугольник – на три и так далее.

а)  Объемные тела представляются коллекциями граней,

б)  грани представляются коллекциями треугольников

в) каждый треугольник – это коллекция  векторов, образующих его стороны

г) каждый вектор описывается тремя числовыми значениями, выражающими его координаты относительно точки, принятой за начало отсчета.

Адекватность трехмерной модели зависит от глубины декомпозиции. Чем больше треугольников содержит модель, тем лучше трехмерная сцена отражает реальность, но тем больше операций требуется для ее обработки. 

Перед воспроизведением происходит пересчет пространственной модели в плоское растровое экранное изображение - визуализация. В ходе визуализации компьютер рассчитывает:

• порядок расположения элементов по оси, направленной к наблюдателю (элементы, скрытые от наблюдателя другими элементами, не должны воспроизводиться на экране);

• какой стороной (лицевой или обратной) элементарные треугольники обращены к наблюдателю (у разных сторон могут быть разные свойства поверхностей);

• как поверхности элементарных треугольников взаимодействуют с лучами света, исходящими от источников освещения. Свет может поглощаться, отражаться, рассеиваться и преломляться. Характер взаимодействия зависит от физико-оптических свойств поверхности.

Характеристика графических моделей.
Растровую модель удобно использовать в тех случаях, когда точность воспроизведения цветовых оттенков важнее точности передачи формы. Каждая точка растра способна иметь с собственный цвет, и потому композиция точек может передавать весьма сложные механизмы образования оттенков. Растровую модель используют в цифровой фотографии, а также в полиграфии. В этой модели работают компьютерные мониторы и мультимедийные проекторы.


Вместе с тем, разбиение изображения на точки (пиксели) приводит к искажению геометрических форм, что заметно при  увеличении изображения. Поэтому в тех случаях, когда форма объекта важнее, чем его цвет, используют векторные модели. Характерные примеры: чертежи, схемы, выкройки. Поскольку в векторной модели компьютер хранит не само изображение, а коэффициенты алгебраического уравнения, качество изображения не зависит от масштаба его увеличения.

Трехмерные модели позволяют передать не только сведения о цвете и форме объектов, но и об их взаимодействии в пространстве сцены. Полностью достоинства трехмерных моделей раскрываются, когда изображение динамически меняется и зритель может управлять воспроизведением. Поэтому трехмерные изображения либо просматривают с помощью специальных программ, позволяющих управлять углом зрения, либо их динамическое изменение предварительно записывают  в видеоряд. Первый подход применяют в виртуальном моделировании, а второй – в кинематографии.

Кодирование растровых изображений.
Изображение может храниться и обрабатываться в любой модели, но перед воспроизведением оно всегда преобразуется в растровое. Это связано с конструкцией и принципом дей​ствия большинства экранных и печатных устройств. Поэтому в автоматизированном информационном обмене растровые изображения играют особую роль.

Схема кодирования растровых изображений – табличная. Кодирование выполняется в два этапа: сначала прямоуголь​ное изображение представляется прямоугольной матрицей цветных точек, потом цвет каждой точки записывается чис​лом или группой чисел.

Оптическое разрешение изображения.
Кодирование растрового изображения начинают с представ​ления его в виде прямоугольной матрицы точек. Параметр, характеризующий частоту следования точек, называется разрешающей способностью изображения или оптическим разрешением. Оно измеряется количеством элементов изоб​ражения (в данном случае – пикселей), приходящимся на единицу длины изображения.

Системной единицей измерения длины является, как известно, метр (сантиметр, миллиметр). Однако в вычислительной технике традиционно используется внесистемная единица – дюйм, и оптическое разрешение измеряется количеством точек, приходящихся на один дюйм длины изображения – dpi, англ

3.5. Программное обеспечение обработки
текстовых данных
Выделяют две группы ПО, ориентированных на создание документов: первая – создание документов различной степени сложности с мощными средствами форматирования и включения графики, вторая – ориентирована на работу только с текстовыми файлами (текстовый редактор).
Текстовый процессор – прикладное программное обеспечение, используемое для создания, редактирования и хранения текстовых документов. Простейший текстовый редактор входит в состав стандартной поставки Windows (Блокнот, WordPad). Для создания текстовых документов чаще используют приложение Word, которое входит в состав интегрированного пакета MS Office.
Типовая структура интерфейса Word включает: строку меню, строку состояния (статуса), строку подсказки, рабочее поле, координатную линейку, линию прокрутки, курсор, клавиши клавиатуры, индикаторы, переключатели.
Форматирование – разбивка текста на строки и страницы, выбор расположения абзацев, отступов и интервалов (отбивок) между абзацами, видов и начертаний шрифта.
Абзац – фрагмент текста, представляющий собой смысловое единство, и заключенный между нажатиями клавиши Enter.Форматирование абзаца - команда Формат\Абзац.
Шрифт – набор символов, внешний вид которых подчинен единому авторскому замыслу. Система Windows позволяет выбрать и установить шрифт, который наиболее подходит для подготавливаемого документа. Основные характеристики шрифта: наличие или отсутствие засечек, пропорциональность, гарнитура и начертание. Регулируемые параметры шрифта: кегль – размер шрифта, выраженный в пунктах, интерлиньяж - расстояние между базовыми линиями двух соседних строк. Типы шрифтов: растровые, векторные, символьные. Форматирование шрифта – команда Формат\Шрифт.
Создание таблиц – команда меню Таблица. Позволяет создавать таблицы произвольной формы, вставлять и удалять строки и столбцы, объединять и разбивать ячейки, вставлять в таблицу формулы.
Вставка графических объектов: из набора готовых автофигур, рисунков из коллекции ClipArt, объектов из коллекции WordArt, рисунков, созданных в других графических редакторах.
Дополнительные возможности: создание списков, автоматизация выполнения задач с помощью макросов (серия команд, сгруппированных вместе для упрощения ежедневной работы), проверка правописания слов и синтаксиса, использование словаря синонимов (тезауруса), ис-пользование шаблонов.
Документ, созданный программой MS Word, имеет произвольное имя и расширение .DOC, .RTF.
К текстовым редакторам относят издательские системы (на высоком техническом уровне создают книги, каталоги, буклеты, отчеты, письма, приглашения и другую печатную продукцию).
3.6. Электронные таблицы
Электронная таблица (ЭТ) – компьютерный эквивалент обычной таблицы, в ячейках которой записаны данные различных типов: тексты, даты, числа, формулы. Главное достоинство – мгновенный пересчет всех данных, связанных формульными зависимостями при изменении любого операнда.
Для управления электронной таблицей используется специальный комплекс программ – табличный процессор,( например, Excel из пакета MS Office).

Окно ЭТ Excel имеет такой же внешний вид, как и все приложения Windows, т.е. имеет строку заголовков, панель инструментов, строку состояния, дополнительно - строку формул, в которой отображаются формулы для расчета данных.
Документом (т.е. объектом обработки) является Рабочая книга - файл с произвольным именем и расширением .XLS. В каждом файле может размещаться от 1 до 255 электронных таблиц, каждая из которых называется рабочим листом. (Лист 1, Лист 2, и т.д.) ЭТ состоит из 65536 строк и 256 столбцов, размещенных в памяти компьютера. Строки пронумерованы от 1 до 65536, (первый столбец называется заголовком строки), а столбцы обозначены буквами латинского алфавита A,B,…., Z, AA, AB,…, IV.(Первая строка называется заголовком столбцов). Для указания на конкретную ячейку используется ссылка (адрес), которая составляется из обозначения столбца и номера строки, на пересечении которых находится ячейка. Адрес может быть относительный (F10, A15), абсолютный ($F$10, $A$15) и смешанный ($F10, F$10, $A15, A$15). Относительные адреса меняются при выполнении операции копирования и перемещения, абсолютные адреса при выполнении этих операций не изменяются. В смешанных адресах часть адреса, зафиксированная знаком “$”не меняется.
Ячейки рабочего листа имеют заданный формат, который устанавливается специальной командой. В ЭТ используются встроенные функции, которые разделены на категории: математические, финансовые, статистические, текстовые, логические, даты и времени и т.д. Результаты вычислений можно представить в виде различных типов диаграмм: стандартных типов плоскостного и объемного представления (с областями, линейчатая, гистограмма, график, кольцевая, лепестковая, точечная, пузырьковая, поверхностная и др.) и нестандартных типов.
3.7. Электронные презентации
Электронные презентации могут быть подготовлены с помощью Microsoft PowerPoint и программы обработки изображений Microsoft Photo Editor, Power Point создает слайд с произвольным именем и расширением .PPT.
Слайды, создаваемые для электронной презентации, могут содержать текст, диаграммы, рисованные объекты и фигуры, а также картинки, слайд-фильмы, звуки и графику, созданные в других приложениях. Презентационную конференцию можно провести в сети на нескольких компьютерах, подготовить для просмотра через Web.
Мастер автосодержания помогает выбрать один или несколько встроенных шаблонов содержания, которые охватывают широкий спектр тем, в частности, совещания рабочих групп, информационные киоски, дипломы, афиши и др. Предлагается ряд шаблонов с готовой анимацией. Можно выбрать определенный стиль, расположение слайда и т.д.
Для имеющихся фотографий, картинок и других графических изображений целесообразно выполнить предварительную обработку с помощью графического редактора Micrisoft Photo Editor. Под обработкой понимают разнообразные действия, в результате которых формируется необходимый фрагмент и достигается требуемое качество изображения.
3.8. Базы данных, системы управления базами данных

Информационная система представляет собой аппаратно-программный комплекс, обеспечивающий выполнение следующих функций:

• ввод данных об объектах некоторой предметной области;

• надежное хранение и защита данных во внешней памяти вычислительной системы;

• дополнение, удаление, изменение данных;

• сортировка, выборка данных по запросам пользователей;

• выполнение специфических для данной предметной области преобразований информации;

• предоставление пользователям удобного интерфейса;

• обобщение данных и составление отчетов.

Объем данных в ИС может исчисляться миллиардами байт. От​сюда необходимость устройств, хранящих большие объемы данных во внешней памяти. Число пользователей ИС может достигать десятков тысяч, что создает немало проблем в реализации эффективных алгоритмов функционирования ИС. Успешно решаются эти задачи, если данные в информационной системе структурированы.

Совокупность взаимосвязанных данных называется структурой данных. Совокупность структурированных данных, относящихся к одной предметной области, называется базой данных (БД). Совокуп​ность программ, реализующих в БД функции ИС в удобной для пользователя форме, называется системой управления базой данных (СУБД). Программы, производящие специфическую обработку дан​ных в БД, составляют пакет прикладных программ (ППП). Итак, можно заключить, что ИС — это организационное объединение ап​паратного обеспечения (АО), одной или нескольких баз данных (БД), системы управления базами данных (СУБД) и пакетов прикладных программ (ППП).

Классификация

1. По технологии обработки данных 

· Централизованная БД хранится целиком в памяти одной вычис​лительной системы. Если система входит в состав сети, то возможен доступ к этой БД других систем.

· Распределенная БД состоит из нескольких, возможно пересекаю​щихся или дублирующих друг друга БД, хранимых в памяти разных вычислительных систем, объединенных в сеть.

2. По способу доступа к данным 

· Локальный доступ предполагает, что СУБД обрабатывает БД, ко​торая хранится на той же вычислительной системе.

· Удаленный доступ — это обращение к БД, которая хранится на одной из систем, входящих в компьютерную сеть. Удаленный доступ может быть выполнен по принципу файл-сервер или клиент-сервер.

Рассмотрим реляционную мо​дель данных, ориентированную на организацию данных в виде дву​мерных таблиц. Реляционная модель данных является наиболее уни​версальной, к ней могут быть сведены другие модели.

Важнейшим понятием реляционных моделей данных является сущность. Сущность — это объект любой природы, данные о котором хранятся в БД. Данные о сущности хранятся в двумерных таб​лицах, которые называют реляционными.

Каждая реляционная таблица должна обладать следующими свойствами:

•  один элемент таблицы — один элемент данных;

•  все столбцы таблицы содержат однородные по типу данные (це​лочисленный, числовой, текстовый, и т.д.);

•  каждый столбец имеет уникальное имя;

• число столбцов задается при создании таблицы;

•  порядок записей в отношении может быть произвольным;

• записи не должны повторяться;

•  количество записей в отношении не ограничено.

Объекты, их взаимосвязи и отношения представлены в виде таб​лиц. Формальное построение таблиц связано с фундаментальным понятием отношение.

В таблице реляционной БД столбцы называются полями, а строки записями.

Первичным ключом отношения называется поле или группа по​блей, однозначно определяющие запись. На практике обычно в качестве ключевого выбирают поле, в котором совпадения заведомо исключены.

Ключ обладает следующими свойствами:

• уникальность –в  таблице может быть назначен только один пер​вичный ключ, у составного ключа поля могут повторяться, но не все;

• неизбыточность — не должно быть полей, которые, будучи уда​ленными из первичного ключа, не нарушат его уникальность;

• в состав первичного ключа не должны входить поля типа, ком​ментарий и графическое.

Рассмотрение информационной структуры при​водит к разбиению — нормализации — основных таблиц на более мел​кие с целью избежания многократно повторяющихся данных в за​писях, что уменьшает объем памяти, занимаемый базой данных на диске, и обеспечивает непротиворечивость данных в БД.

Процесс нормализации имеет итерационный (пошаговый) харак​тер, осуществляется методом нормальных форм. Суть метода состоит в последовательном переводе таблицы из одной нормальной формы в другую, причем каждая последующая устраняет определенный вид функциональной зависимости между полями таблицы. Всего в теории существует шесть нормальных форм, на практике чаще всего при​меняются первые три.

Основные объекты MS Access:

1. Таблицы – объект, который используется для хранения данных.

2. Запросы - объект, позволяющий получить нужные данные из одной или нескольких таблиц.

3. Формы - объект, позволяющий создать удобный пользовательский интерфейс для работы с данными. Используется для ввода и редактирования данных, отображения их на экране и управления работой приложения.

4. Отчет - объект, который применяется для распечатки и анализа данных

5. Макросы – объект, используемый для автоматизации работы пользовательских приложений. Представляет собой структурированное описание одного или нескольких действий, которые должна выполнить ACCESS в ответ на определенное событие

6. Модули - объект, использующийся для создания и хранения процедур, написанных на языке Visual Basic.

4. Модели решений задач

4.1. Основные понятия

В повседневной жизни, на производстве, в научно-исследовательской, инженерной или любой другой деятельности человек постоянно сталкивается с решением задач. Задачи, которые мы решаем, по своему назначению можно разделить на две категории: вычислительные задачи, целью которых является определение некоторой величины, и функциональные задачи, предназначенные для создания некого аппарата, выполняющего определенные действия функции. Например, проектирование нового здания требует решения задачи расчета прочности его фундамента, несущих опорных конструкций, расчета финансовых затрат на строительство, определение оптимального числа работников и т.д. Для повышения производительности труда строителей создано немало машин функционального назначения (решены функциональные задачи), такие как экскаватор, бульдозер, подъемный кран и др.

С точки зрения информатики, решение любой задачи представляет замкнутую технологическую последовательность (рис. 4.1):


Рис. 4.1. Этапы решения задачи

В этом ряду каждый элемент играет свою особую роль.

Объектом (от лат. objectum – предмет) называется все то, что противостоит субъекту в его практической и познавательной деятельности, все то, на что направлена эта деятельность. Под объектами понимаются предметы и явления, как доступные, так и недоступные чувственному восприятию человека, но имеющие видимое влияние на другие объекты (например, гравитация, инфразвук или электромагнитные волны). Объективная реальность, существующая независимо от нас, является объектом для человека в любой его деятельности и взаимодействует с ним. Поэтому объект всегда должен рассматриваться во взаимодействии с другими объектами, с учетом их взаимовлияния.

С понятием модель мы сталкиваемся с детства. Игрушечный автомобиль, самолет или кораблик для многих были любимыми игрушками, равно как и плюшевый медвежонок или кукла. В развитии ребенка, в процессе познания им окружающего мира, такие игрушки, являющиеся, по существу, моделями реальных объектов, играют важную роль. В подростковом возрасте для многих увлечение авиамоделированием, судомоделированием, собственноручным созданием игрушек, похожих на реальные объекты, оказало влияние на выбор жизненного пути.

Реальные объекты и процессы бывают столь многогранны и сложны, что лучшим способом их изучения часто является построение модели, отображающей лишь какую-то грань реальности и потому многократно более простой, чем эта реальность, и исследование вначале этой модели.

Деятельность человека обычно идет по двум направлениям: исследование свойств объекта с целью их использования (или нейтрализации); создание новых объектов, имеющих полезные свойства. Первое направление относится к научным исследованиям и большую роль при их проведении имеет гипотеза, т.е. предсказание свойств объекта при недостаточной его изученности. Второе направление относится к инженерному проектированию. При этом важную роль играет понятие аналогии – суждении о каком-либо сходстве известного и проектируемого объекта. Аналогия может быть полной или частичной. Это понятие относительно и определяется уровнем абстрагирования и целью построения аналогии. Любой аналог (образ) какого-либо объекта, процесса или явления, используемый в качестве заменителя (представителя) оригинала, называется моделью (от лат. modulus – образец).

В моделировании есть два заметно разных пути. Модель может быть похожей копией объекта, выполненной из другого материала, в другом масштабе, с отсутствием ряда деталей. Модель может, однако, отображать реальность более абстрактно - словесным описанием в свободной форме, описанием, формализованным по каким-то правилам, математическими соотношениями и т.д.

Исследование объектов, процессов или явлений путем построения и изучения их моделей для определения или уточнения характеристик оригинала называется моделированием. Моделирование может быть определено как представление объекта моделью для получения информации об этом объекте путем проведения экспериментов с его моделью. Теория замещения объектов-оригиналов объектом-моделью называется теорией моделирования.

Если результаты моделирования подтверждаются и могут служить основой для прогнозирования поведения исследуемых объектов, то говорят, что модель адекватна объекту. Степень адекватности зависит от цели и критериев моделирования.

Все многообразие способов моделирования, рассматриваемого теорией моделирования, можно условно разделить на две группы: аналитическое и имитационное моделирование. Аналитическое моделирование заключается в построении модели, основанной на описании поведения объекта или системы объектов в виде аналитических выражений – формул. При таком моделировании объект описывается системой линейных или нелинейных алгебраических или дифференциальных уравнений, решение которых может дать представление о свойствах объекта. К полученной аналитической модели, с учетом вида и сложности формул применяются аналитические или приближенные численные методы. Реализация численных методов обычно возлагается на вычислительные машины, обладающие боль​шими вычислительными мощностями. Тем не менее, применение аналитического моделирования ограничено сложностью получения и анализа выражений для больших систем.

Имитационное моделирование предполагает построение модели с характеристиками, адекватными оригиналу, на основе какого-либо его физического или информационного принципа. Это означает, что внешние воздействия на модель и объект вызывают идентичные изменения свойств оригинала и модели. При таком моделировании отсутствует общая аналитическая модель большой размерности, а объект представлен системой, состоящей из элементов, взаимодействующих между собой и с внешним миром. Задавая внешние воздействия, можно получить характеристики системы и провести их анализ. В последнее время имитационное моделирование все больше ассоциируется с моделированием объектов на компьютере, что позволяет в интерактивном режиме исследовать модели самых разных по природе объектов.

4.2. Классификация видов моделирования

В зависимости от характера изучаемых процессов в системе и цели моделирования существует множество типов моделей и способов их классификации, например, по цели использования, наличию случайных воздействий, отношению ко времени, возможности реализации, области применения и др. (таблица).

По цели использования модели классифицируются на научный эксперимент, в котором осуществляется исследование модели с применением различных средств получения данных об объекте, возможности влияния на ход процесса, с целью получения новых данных об объекте или явлении; комплексные испытания и производственный эксперимент, использующие натурное испытание физического объекта для получения высокой достоверности о его характеристиках; оптимизационные, связанные с нахождением оптимальных показателей системы (например, нахождение минимальных затрат или определение максимальной прибыли).

Таблица 4.1. Классификации видов моделей

	По цели использования
	Научный эксперимент.

Комплексные испытания и производственный эксперимент.

Оптимизационные модели

	По наличию воздействий на систему
	Детерминированные

Стохастические

	По отношению ко времени
	Статические.

Динамические (дискретные, непрерывные)

	По возможности реализации
	Мысленные (наглядные, символические, математические).

Реальные (натурные, физические).

Информационные

	По области применения
	Универсальные.

Специализированные


По наличию воздействий на систему модели делятся на детерминированные (в системах отсутствуют случайные воздействия) и стохастические (в системах присутствуют вероятностные воздействия). Эти же модели некоторые авторы классифицируют по способу оценки параметров системы: в детерминированных системах параметры модели оцениваются одним показателем для конкретных значений их исходных данных; в стохастических системах наличие вероятностных характеристик исходных данных позволяет оценивать параметры системы несколькими показателями.

По отношению ко времени модели разделяют на статические, описывающие систему в определенный момент времени, и динамические, рассматривающие поведение системы во времени. В свою очередь, динамические модели подразделяют на дискретные, в которых все события происходят по интервалам времени, и непрерывные, где все события происходят непрерывно во времени.

По возможности реализации модели классифицируются как мысленные, описывающие систему, которую трудно или невозможно моделировать реально, реальные, в которых модель системы представлена либо реальным объектом, либо его частью, и информационные, реализующие информационные процессы (возникновение, передачу, обработку и использование информации) на компьютере. В свою очередь, мысленные модели разделяют на наглядные (при которых моделируемые процессы и явления протекают наглядно); символические (модель системы представляет логический объект, в котором основные свойства и отношения реального объекта выражены системой знаков или символов) и математические (представляют системы математических объектов, позволяющие получать исследуемые характеристики реального объекта). Реальные модели делят на натурные (проведение исследования на реальном объекте и последующая обработка результатов эксперимента с применением теории подобия) и физические (проведение исследования на установках, которые сохраняют природу явления и обладают физическим подобием).

По области применения модели подразделяют на универсальные, предназначенные для использования многими системами, и специализированные, созданные для исследования конкретной системы.

В прикладных областях различают следующие виды абстрактных моделей:
1) традиционное (прежде всего для теоретической физики, а также механики, химии, биологии, ряда других наук) математическое моделирование без какой-либо привязки к техническим средствам информатики;

2) информационные модели и моделирование, имеющие приложения в информационных системах;

3) вербальные (т.е. словесные, текстовые) языковые модели;

4) информационные (компьютерные) технологии, которые надо делить

а) на инструментальное использование базовых универсальных программных средств (текстовых редакторов, СУБД, табличных процессоров, телекоммуникационных пакетов);

б) на компьютерное моделирование, представляющее собой

• вычислительное (имитационное) моделирование;

• «визуализацию явлений и процессов» (графическое моделирование);

• «высокие» технологии, понимаемые как специализированные прикладные технологии, использующие компьютер (как правило, в режиме реального времени) в сочетании с измерительной аппаратурой, датчиками, сенсорами и т.д.

Итак, укрупненная классификация абстрактных (идеальных) моделей такова.

1. Вербальные (текстовые) модели. Эти модели используют последовательности предложений на формализованных диалектах естественного языка для описания той или иной области действительности (примерами такого рода моделей являются милицейский протокол, правила дорожного движения).

2. Математические модели – очень широкий класс знаковых моделей (основанных на формальных языках над конечными алфавитами), широко использующих те или иные математические методы. Например, можно рассмотреть математическую модель звезды. Эта модель будет представлять собой сложную систему уравнений, описывающих физические процессы, происходящие в недрах звезды. Математической моделью другого рода являются, например, математические соотношения, позволяющие рассчитать оптимальный (наилучший с экономической точки зрения) план работы какого-либо предприятия.

3. Информационные модели – класс знаковых моделей, описывающих информационные процессы (возникновение, передачу, преобразование и использование информации) в системах самой разнообразной природы.

4.3. Информационные модели

Информационные модели во многих случаях опираются на математические модели, так как при решении задач математическая модель исследуемого объекта, процесса или явления неизбежно преобразуется в информационную для ее реализации на компьютере. Математическая модель выражает существенные черты объекта или процесса языком уравнений и других математических средств. Определим основные понятия информационной модели.

Информационным объектом называется описание реального объекта, процесса или явления в виде совокупности его характеристик (информационных элементов), называемых реквизитами. Информационный объект определенной структуры (реквизитного состава) образует тип (класс), которому присваивают уникальное имя. Информационный объект с конкретными характеристиками называют экземпляром. Каждый экземпляр идентифицируется заданием ключевого реквизита (ключа). Одни и те же реквизиты в различных информационных объектах могут быть как ключевыми, так и описательными. Информационный объект может иметь несколько ключей.

Отношения, существующие между реальными объектами, определяются в информационных моделях как связи. Существует три вида связей: один к одному (1:1), один ко многим (1:∞) и многие ко многим (∞:∞).

Связь один к одному определяет соответствие одному экземпляру информационного объекта X не более одного экземпляра инфор​мационного объекта Y, и наоборот.

При связи один ко многим одному экземпляру информационного объекта X может соответствовать любое количество экземпляров информационного объекта Y, но каждый экземпляр объекта Y связан не более чем с одним экземпляром объекта X.

Связь многие ко многим предполагает соответствие одному экземпляру информационного объекта X любое количество экземпляров объекта Y, и наоборот.

Определим информационную модель как связанную совокупность информационных объектов, описывающих информационные процессы в исследуемой предметной области. Существующие инфор​мационные модели разделим на универсальные и специализированные. Универсальные модели предназначены для использования в различных предметных областях, к ним относятся: базы данных и системы управления базами данных, автоматизированные системы управления, базы знаний, экспертные системы. Специализированные модели предназначены для описания конкретных систем, являются уникальными по своим возможностям, более дорогостоящими.
4.4. Этапы и цели моделирования

Первый этап – определение целей моделирования. Основные из них таковы:

1) модель нужна для того, чтобы понять, как устроен конкретный объект, какова его структура, основные свойства, законы развития и взаимодействия с окружающим миром (понимание);

2) модель нужна для того, чтобы научиться управлять объектом (или процессом) и определить наилучшие способы управления при заданных целях и критериях (управление);

3) модель нужна для того, чтобы прогнозировать прямые и косвенные последствия реализации заданных способов и форм воздействия на объект (прогнозирование).

На следующем этапе составим список величин, от которых зависит поведение объекта или ход процесса, а также тех величин, которые желательно получить в результате моделирования. Важнейшим этапом моделирования является разделение входных параметров по степени важности влияния их изменений на выходные. От того, насколько умело выделены важнейшие факторы, зависит успех моделирования, быстрота и эффективность достижения цели. Выделить более важные (или, как говорят, значимые) факторы и отсеять менее важные может лишь специалист в той предметной области, к которой относится модель. Отбрасывание (по крайней мере при первом подходе) менее значимых факторов огрубляет объект моделирования и способствует пониманию его главных свойств и закономерностей. Умело ранжированная модель должна быть адекватна исходному объекту или процессу в отношении целей моделирования. Обычно определить, адекватна ли модель, можно только в процессе экспериментов с ней, анализа результатов.

Следующий этап - поиск математического описания. На этом этапе необходимо перейти от абстрактной формулировки модели к формулировке, имеющей конкретное математическое наполнение. В этот момент модель предстает перед нами в виде уравнения, системы уравнений, системы неравенств, дифференциального уравнения или системы таких уравнений и т.д.

Когда математическая модель сформулирована, выбираем метод ее исследования. Как правило, для решения одной и той же задачи есть несколько конкретных методов, различающихся эффективностью, устойчивостью и т.д. От верного выбора метода часто зависит успех всего процесса.

Разработка алгоритма и составление программы для ЭВМ – это творческий и трудно формализуемый процесс. Затем следует собственно численный эксперимент, и выясняется, соответствует ли модель реальному объекту (процессу). Модель адекватна реальному процессу, если некоторые характеристики процесса, полученные на ЭВМ, совпадают с экспериментальными с заданной степенью точности. В случае несоответствия модели реальному процессу возвращаемся к одному из предыдущих этапов.

4.5 Модели представления данных

Модель данных представляет множество структур данных и взаимосвязи между ними.

Различают иерархическую, сетевую и реляционную модели данных. Иерархическая модель представляет связи между объектами (дан​ными) в виде дерева.

К основным понятиям иерархической модели относятся:

· узел – набор атрибутов данных, описывающих объект;

· связь – линия, связывающая узлы нижнего уровня с одним узлом вышележащего уровня. При этом узел вышележащего уровня называют предком для соответствующих ему узлов нижнего уровня, в свою очередь, узлы нижнего уровня называют потомками связанного с ними вышележащего узла (например, на рис. 4.2. узел В1 – предок для узлов C1, С2, а узлы С1, С2 – потомки узла В1);
· уровень – номер слоя узлов, отсчитанный от корня.

Рис. 4.2. Иерархическая модель данных

Сетевая структура имеет те же составляющие, что и иерархическая, но каждый узел может быть связан с любым другим узлом (рис. 4.3). Сетевой подход к организации данных является расширением иерархического. В иерархических моделях запись-потомок должна иметь только одного предка; в сетевых – потомок может иметь любое число предков.
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Рис. 4.3. Сетевая модель данных

Обе эти модели не получили широкого распространения из-за сложности реализации графов в виде машинных структур данных, кроме того, в них сложно осуществить операции поиска информации.

Набольшее распространение получила третья модель данных –реляционная, она может так же описывать иерархическую и сетевую модель. Реляционная модель ориентирована на организацию данных в виде двумерных таблиц.

5. Алгоритмизации и программирование

5.1. Понятие алгоритма и его свойства

Каждый из нас постоянно решает множество задач: как быстрее добраться на работу, как лучше спланировать дела текущего дня и многие другие. Некоторые задачи мы решаем автоматически, так как на протяжении многих лет привыкли к их выполнению, другие требуют длительного размышления над решением, но в любом случае, решение каждой задачи всегда делится на простые действия.

Алгоритм – описанная на некотором языке точная конечная система правил, определяющая содержание и порядок действий над некоторыми объектами, строгое выполнение которых дает решение поставленной задачи.
Любой алгоритм существует не сам по себе, а предназначен для определенного исполнителя (человека, робота, компьютера, языка программирования и т.д.). Свойством, характеризующим любого ис​полнителя, является то, что он умеет выполнять некоторые команды. Совокупность команд, которые данный исполнитель умеет выполнять, называется системой команд исполнителя. Алгоритм описывается в командах исполнителя, который будет его реализовывать. 

Алгоритм характеризуется следующими свойствами: дискретностью, массовостью, определенностью, результативностью, формальностью.

Дискретность – это свойство алгоритма, характеризующее его структуру: каждый алгоритм состоит из отдельных законченных действий, говорят: «Делится на шаги».

Массовость – применимость алгоритма ко всем задачам рассматриваемого типа, при любых исходных данных.

Определенность (детерминированность, точность) – свойство ал​горитма, указывающее на то, что каждый шаг алгоритма должен быть строго определен и не допускать различных толкований; также строго должен быть определен порядок выполнения отдельных шагов.

Результативность – свойство, состоящее в том, что любой алгоритм должен завершаться за конечное (может быть очень большое) число шагов.

Формальность – это свойство указывает на то, что любой исполнитель, способный воспринимать и выполнять инструкции алгоритма, действует формально, т.е. отвлекается от содержания поставленной задачи и лишь строго выполняет инструкции.

5.2. Способы описания алгоритмов

Рассмотрим следующие способы описания алгоритма: словесное описание, псевдокод, блок-схема, программа.

Словесное описание представляет структуру алгоритма на есте​ственном языке. Например, любой прибор бытовой техники (утюг, электропила, дрель и т.п.) имеет инструкцию по эксплуатации, т.е. словесное описания алгоритма, в соответствии которому данный прибор должен использоваться.

Никаких правил составления словесного описания не существует. Запись алгоритма осуществляется в произвольной форме на естественном, например, русском языке. Этот способ описания не имеет широкого распространения, так как строго не формализуем (под «формальным» понимается то, что описание абсолютно полное и учитывает все возможные ситуации, которые могут возникнуть в ходе решения); допускает неоднозначность толкования при описании некоторых действий; страдает многословностью.

Псевдокод – описание структуры алгоритма на естественном, частично формализованном языке, позволяющее выявить основные этапы решения задачи, перед точной его записью на языке программирования. В псевдокоде используются некоторые формальные конструкции и общепринятая математическая символика.

Строгих синтаксических правил для записи псевдокода не существует. Это облегчает запись алгоритма при проектировании и позволяет описать алгоритм, используя любой набор команд. Однако в псевдокоде обычно используются некоторые конструкции, присущие формальным языкам, что облегчает переход от псевдокода к записи алгоритма на языке программирования. Единого или формального определения псевдокода не существует, поэтому возможны различные псевдокоды, отличающиеся набором используемых слов и конструкций.

Блок-схема – описание структуры алгоритма с помощью геомет​рических фигур с линиями-связями, показывающими порядок выполнения отдельных инструкций. Этот способ имеет ряд преимуществ. Благодаря наглядности, он обеспечивает «читаемость» алгоритма и явно отображает порядок выполнения отдельных команд. В блок-схеме каждой формальной конструкции соответствует определенная геометрическая фигура или связанная линиями совокупность фигур.

Некоторые основные конструкции, использующиеся для построения блок-схем, рассмотрены в таблице.
Описания алгоритма в словесной форме, на псевдокоде или в виде блок-схемы допускают некоторый произвол при изображении команд. Вместе с тем она настолько достаточна, что позволяет человеку понять суть дела и исполнить алгоритм.

На практике исполнителями алгоритмов выступают компьютеры. Поэтому алгоритм, предназначенный для исполнения на компьютере, должен быть записан на «понятном» ему языке, такой формализованный язык называют языком программирования.

Таблица 5.1. Элементы блок-схем

	Название блока, действие
	Обозначение
	Другие обозначения

	Блок, характеризующий начало/конец алгоритма (для подпрограмм – вызов/возврат)
	
	

	Блок - процесс, предназначенный для описания отдельных действий (формул)
	
	

	Блок – предопределенный процесс, предназначенный для обращения к вспомогательным алгоритмам (подпрограммам)
	
	

	Блок ввода
	

	

	Блок вывода
	
	



	Блок проверки условия или условный блок
	
	

	Блок, описывающий цикл с параметром
	
	


Программа – описание структуры алгоритма на языке алгорит​мического программирования

5.3. Основные алгоритмические конструкции

Элементарные шаги алгоритма можно объединить в следующие алгоритмические конструкции: линейные (последовательные), разветвляющиеся, циклические и рекурсивные.

5.3.1. Линейная алгоритмическая конструкция

Линейной называют алгоритмическую конструкцию, реализованную в виде последовательности действий (шагов), в которой каждое действие (шаг) алгоритма выполняется ровно один раз, причем после каждого i-го действия (шага) выполняется (i+1)-е действие (шаг), если i-е действие – не конец алгоритма.

Пример 5.1. Опишем алгоритм, позволяющий вычислить площадь прямоугольника по известной длине и ширине на псевдокоде и в виде блок-схемы.

	Псевдокод:

1. Ввод двух чисел а, b.

2. Вычисляем площадь S = а·b.

3. Вывод S.

4. Конец.


	



5.3.2. Разветвляющаяся алгоритмическая конструкция

Разветвляющейся (или ветвящейся) называется алгоритмическая конструкция, обеспечивающая выбор между двумя альтернативами в зависимости от значения входных данных. При каждом конкретном наборе входных данных разветвляющийся алгоритм сводится к линейному.

Различают неполное (если – то) и полное (если – то – иначе) ветвления. Полное ветвление позволяет организовать две вет​ви в алгоритме (то или иначе), каждая из которых ведет к общей точке их слияния, так что выполнение алгоритма продолжается независимо от того, какой путь был выбран (рис. 5.1 слева). 
Неполное ветвление предполагает наличие некоторых действий алгоритма только на одной ветви (то), вторая ветвь отсутствует, т.е. для одного из результатов проверки никаких действий выполнять не надо, управление сразу переходит к точке слияния (рис. 5.1 справа).


Рис. 5.2. Ветвление

Пример 5.2. Найти значение наименьшего из двух чисел и вывести его на экран.
В данном примере реализовано полное ветвление. ЕСЛИ значения входных данных таковы, что а < b, ТО выполняется левая часть ветвления, переменная min примет значение a, ИНАЧЕ, когда 
а >b, выполняется левая часть ветвления, переменная min примет
значение b.

	Псевдокод:

1. Ввод двух чисел а, b.

2. ЕСЛИ а < b, ТО min=а,

    ИНАЧЕ min=b
3. Выводим min.

4. Конец.

	


Пример 5.3. Вывести на экран для действительного числа x значение √x, если это возможно.
В решении задачи предполагается, что корень из отрицательного числа не существует. Представим алгоритм в виде псевдокода и блок-схемы.

	Псевдокод:

1. Ввод чисел x.

2. ЕСЛИ x ≥0, ТО 

    2.1. y=√x.

    2.2. Вывести y.

3. Конец.


	


В данном примере реализовано неполное ветвление. ЕСЛИ значение x неотрицательно, ТО выполняется линейный алгоритм по вычислению y.

5.3.3. Алгоритмическая конструкция «Цикл»

Циклической (или циклом) называют алгоритмическую конструкцию, в которой некая, идущая подряд группа действий (шагов) алгоритма может выполняться несколько раз, в зависимости от входных данных или условия задачи. Группа повторяющихся действий на каждом шагу цикла называется телом цикла. Любая циклическая конструкция содержит в себе элементы ветвящейся алгоритмической конструкции.

Рассмотрим три типа циклических алгоритмов: цикл с параметром (который называют арифметическим циклом), цикл с предусловием и цикл с постусловием (их называют итерационными).

	Правило изменения параметра i:
i =N,K,h


означает

	1-й шаг цикла
	i-N

	2-й шаг цикла
	i = N + h

	3-й шаг цикла
	i = N + 2h

	и т.д.

	

	последний шаг
	i = К


Арифметический цикл. В арифметическом цикле число его шагов (повторений) одно​значно определяется правилом изменения параметра, которое зада​ется с помощью начального (N) и конечного (К) значений параметра и шагом (h) его изменения. Т.е., на первом шаге цикла значение па​раметра равно N, на втором – N + h, на третьем – N + 2h и т.д. На последнем шаге цикла значение параметра не больше К, но та​кое, что дальнейшее его изменение приведет к значению, большему, чем К.

Пример 5.4. Вывести 5 раз «ЧитГУ».

Параметр цикла обозначим i, он будет отвечать за количество выведенных слов. При i = 1 будет выведено первый раз слово, при i = 2 будет выведено второй раз это же слово и т.д. Так как требуется вывести 5 слов, то последнее значение параметра i = 5. В заданном примере требуется 5 раз повторить одно и то же действие: вывести слово «ЧитГУ». Составим алгоритм, ис​пользуя арифметический цикл, в котором правило изменения параметра i = 1, 5, 1. То есть начальное значение параметра i=1; конечное значение i = 5; шаг изменения h = 1. На рис. 5.3 представлена блок-схема алгоритма решения данной задачи.


Рис. 5.3. Блок-схема решения задачи

Цикл с предусловием

Количество шагов цикла заранее не определено и зависит от входных данных задачи. В данной циклической структуре сначала проверяется значение условного выражения (условие) перед выполнением очередного шага цикла. Если значение условного выражения истинно, исполняется тело цикла. После чего управление вновь передается проверке условия и т.д. Эти действия повторяются до тех пор, пока условное выражение не примет значение ЛОЖЬ. При первом же несоблюдении условия цикл завершается. 
Блок-схема данной конструкции представлена на рис. 5.4 слева. Особенностью цикла с предусловием является то, что если изначально условное выражение ложно, то тело цикла не выполнится ни разу. 
Цикл с постусловием

Как и в цикле с предусловием, в циклической конструкции с постусловием заранее не определено число повторений тела цикла, оно зависит от входных данных задачи. В отличие от цикла с предусловием, тело цикла с постусловием всегда будет выполнено хотя бы один раз, после чего проверяется условие. В этой конструкции тело цикла будет выполняться до тех пор, пока значение условного выражения ложно. Как только оно становится истинным, выполнение команды прекращается. Блок-схема данной конструкции представлена на рис. 5.4 справа.
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Рис. 5.4. Блок-схема циклов с предусловием и постусловием
Пример 5.5. Построить таблицу значений функции y=x3 на интервале [1;3] с шагом 0,1.
Задачу решим двумя способами: используя цикл с предусловием и цикл с постусловием. Составим алгоритмы решения данной задачи в виде псевдокода и в виде блок-схемы.

	Псевдокод

1. Определить начальное значение x=1.

2. Пока x≤3 делать.

    2.1. Вычислить y=x3.

    2.2. Вывести значения x и y.

    2.3. Увеличить x на величину шага.

3. Конец.

	
	Цикл с предусловием

	Псевдокод

1. Определить начальное значение x=1.

2. Повторить действия.

    2.1. Вычислить y=x3.

    2.2. Вывести значения x и y.

    2.3. Увеличить x на величину шага.

    пока не выполнится условие x>3

3. Конец.
	
	Цикл с постусловием


В задачах часто встречаются алгоритмы, содержащие циклы для вычисления суммы и подсчета количества элементов, удовлетворяющих некоторому признаку.

Пример 5.6. Вычислить 
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Алгоритм на псевдокоде:

1. Ввод N.

2. S = 0.

3. Для i= 1, N, 1 повторить:

    3.1. S = S + слагаемое.

4. Вывод S.

5. Конец.

Сформулируем правило суммирования:

начальное значение суммы S = 0;

в теле некоторой циклической конструкции выполнить команду: S = S + <слагаемое>.

Пример 5.7. Подсчет количества элементов. Произведем счет: 1, 2, 3, 4, 5 и т.д., этот процесс является циклическим, так как каждый раз мы со​вершаем одно и то же действие: предыдущее натуральное число увеличиваем на единицу. Обозначив через К - счетчик искомых элементов, легко получить правило счетчика: К = К + 1 (на очередном шаге цикла). Но при первом подсчете должны получить значение К, равное единице, а до начала счета счетчик должен быть пуст, следовательно, начальное значение счетчика равно нулю.

Правило счетчика:

начальное значение счетчика К = 0;

в теле некоторой циклической конструкции выполнить команду: К = К + 1.
5.3.4. Рекурсивный алгоритм

Рекурсивным называется алгоритм, организованный таким образом, что в процессе выполнения команд на каком-либо шаге он прямо или косвенно обращается сам к себе.
Пример 5.8. В качестве примера рассмотрим рекурсивный алгоритм вычисления факториала.

По определению факториал вычисляется как произведение натуральных чисел от 1 до указанного числа, то есть n!=1·2·3·…·n. Так же из определения известно, что 0!=1. Воспользуемся указанными определениями для решения задачи. Решение представим на алгоритмическом языке.

Функция F(арг цел X) : рез цел

нач


если X=0


то F:=1


иначе F:=F(X-1)*X
кон
Проанализируем работу алгоритма для 3!. Сначала произойдет вызов функции F(3). Это означает, что на первом этапе вычислений X=3. Т.к. X≠0, то F будет вычислена по формуле F=F(2)*3. Другими словами, происходит рекурсивный вызов этой же функции, только значение аргумента новое. На втором этапе вычислений X=2. Т.к. X≠0, то F=F(1)*2. На втором этапе снова произошел вызов функции. На третьем этапе X=1, т.к. X≠0, то F=F(0)*1. И снова рекурсивный вызов функции. На четвертом этапе значение аргумента X=0, тогда F=1. Это значение подставляется на третьем этапе вместо F(0), тогда формула третьего этапа примет вид F=1*1 (значение равно 1). Аналогично, на втором этапе формула вычисления F=1*2 (равно 2), а на первом этапе F=2*3 (значит F=6). Таким образом, результат вычисления F(3) равен 6. Действительно, 3! = 1 · 2 · 3 = 6
6. Языки программирования
и технологии программирования

6.1. Языки программирования

Компьютерная программа представляет собой логически упорядоченную последовательность команд, предназначенных для управления компьютером. Однако, процессор исполняет программы, представляющие собой последовательность чисел и называемые машинным кодом.

Писать программы в машинных кодах очень сложно и в конце 50-х годов придумали символический язык ассемблер, близкий к машинному. Ассемблер стал первым полноценным языком программирования. 

Сегодня практически все программы создаются с помощью языков программирования. Теоретически программу можно написать и на естественном языке (говорят: программирование на метаязыке), но из-за неоднозначности естественного языка автоматически пере​вести такую программу в машинный код пока невозможно.

Языки программирования – это формальные искусственные языки. Как и естественные языки, они имеют алфавит, словарный запас, грамматику и синтаксис, а также семантику.

Алфавит - разрешенный к использованию набор символов, с помощью которого могут быть образованы слова и величины данного.
Синтаксис – система правил, определяющих допустимые конст​рукции языка программирования из букв алфавита.

Семантика - система правил однозначного толкования каждой языковой конструкции, позволяющих производить процесс обработки данных.

Взаимодействие синтаксических и семантических правил определяет основные понятия языка, такие как операторы, идентификаторы, константы, переменные, функции, процедуры и т.д. В отличие от естественных, язык программирования имеет ограниченный запас слов (операторов) и строгие правила их написания, а правила грамматики и семантики, как и для любого формального языка, явно однозначно и четко сформулированы.

Языки программирования, ориентированные на команды процессора и учитывающие его особенности, называют языками низкого уровня. «Низкий уровень» не означает неразвитый, имеется в виду, что операторы этого языка близки к машинному коду и ориентированы на конкретные команды процессора. Языком самого низкого уровня является ассемблер.
Языки программирования, имитирующие естественные, обладающие укрупненными командами, ориентированные «на человека», называют языками высокого уровня. 
Языки программирования работают с переменными различных типов. Рассмотрим подробнее некоторые из них.

Реальные данные, которые обрабатывает программа, – это целые и вещественные числа, символы и логические величины. Эти простые типы данных называют базовыми. Все данные, обрабатываемые компьютером, хранятся в ячейках памяти компьютера, каждая из которых имеет свой адрес. Для того чтобы не следить за тем, по какому адресу будут записаны те или иные данные, в языках программирования используется понятие переменной, позволяющее отвлечься от адреса ячейки памяти и обращаться к ней с помощью имени (идентификатора).

Переменная - есть именованный ячейка памяти, которая может изменять свое значение. Имя переменной указывает на значение, а способ ее хранения и адрес остаются скрытыми от программиста. Кроме имени и значения, переменная имеет тип, определяющий, какая информация находится в памяти. Тип переменной задает:

· используемый способ записи информации в ячейки памяти;

· необходимый объем памяти для ее хранения.

Если переменные присутствуют в программе, на протяжении всего времени ее работы – их называют статическими. Переменные, создающиеся и уничтожающиеся на разных этапах выполнения программы, называют динамическими.

Все остальные данные в программе, значения которых не изменяются на протяжении ее работы, называют константами или постоянными. Константы, как и переменные, имеют тип. Значения констант изменять нельзя.
Для повышения производительности и качества работы необходимо иметь данные, максимально приближенные к реальным аналогам. Тип данных, позволяющий хранить вместе под одним именем несколько переменных, называется структурированным. 

Массивом называется упорядоченная совокупность однотипных величин, имеющих общее имя, элементы которой адресуются порядковыми номерами (индексами). Элементы массива в памяти компьютера хранятся по соседству, одиночные элементы простого типа такого расположения данных в памяти не предполагают.
Работа с элементами массива происходит поэлементно. Например, ввод элементов одномерного массива осуществляется поэлементно, обычно элементы вводятся в порядке возрастания их индексов. Для двумерного массива необходимо соответственно указать два индекса.
6.2. Компиляторы и интерпретаторы

Основу каждой системы программирования составляет транслятор. Это программа, переводящая текст на языке программирования в форму, пригодную для исполнения (на другой язык). Такой формой обычно являются машинные команды, которые могут непосредственно исполняться компьютером. Различают несколько видов трансляторов: компиляторы, интерпретаторы, конверторы.

Компилятор, обрабатывая исходную программу, создает эквивалентную программу на машинном языке, которая называется также объектной программой, или объектным кодом. 
Интерпретатор, распознавая, как и компилятор, исходную программу, не формирует машинный код в явном виде. Для каждой операции, которая может потребоваться при исполнении исходной программы, в программе-интерпретаторе заранее заготовлена машинная команда или команды. «Узнав» очередную операцию в исходной программе, интерпретатор выполняет соответствующие команды, потом – следующие, и так всю программу. Интерпретатор – это переводчик и исполнитель исходной программы.

Конвертор – транслятор, переводящий программу не в машинный код, а на другой язык программирования.
6.3. Системы программирования

Процесс создания программы включает:

· Составление исходного кода программы на языке про​граммирования.

· Этап трансляции, необходимый для создания объектного кода программы.

· Построение загрузочного модуля, готового к исполнению.

Все перечисленные выше действия требуют наличия специальных программных средств. Совокупность этих программных средств входит в состав системы программирования:
· Текстовый редактор (необходимый для создания и редактирова​ния исходного кода программы на языке программирования).

· Компилятор.

· Редактор связей.

· Отладчик.

· Библиотеки функций.

· Справочная система.

6.4. Классификация и обзор языков программирования

Современное состояние языков программирования можно представить в виде следующей классификации (рис. 6.1).
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Рис. 6.1. Классификация языков программирования

Процедурное программирование есть отражение фон Неймановской архитектуры компьютера. Программа, написанная на этом языке, представ​ляет собой последовательность команд, определяющих алгоритм решения задачи. Основной командой является команда присвоения, предназначенная для определения и изменения содержимого памяти компьютера. Фундаментальная идея процедурного программирования – использование памяти компьютера для хранения данных. Функционирование программы сводится к последовательному вы​полнению команд с целью преобразования исходного состояния памяти, т.е. программа производит пошаговое преобразование содержимого памяти, изменяя его от исходного состояния к результирующему. Примеры таких языков: Фортран, Кобол, Алгол, BASIC, Паскаль (Pascal), АДА, С (Си).

Суть функционального программирования определяется как «способ составления программ, в которых единственным действием является вызов функции, единственным способом расчленения программы на части является введение имени функции, а единственным правилом композиции – оператор суперпозиции функций. Никаких ячеек памяти, ни операторов присваивания, ни циклов, ни, тем более, блок-схем, ни передачи управления». Первым таким языком стал Лисп 

Концепция логического программирования базируется на поня​тии отношение. Логическая программа – это совокупность аксиом и правил, определяющих отношения между объектами и целью. Пролог – это язык логического программирования.

Основой объектно-ориентированного программирования (ООП) является понятие объект. Его суть состоит в том, что объект объеди​няет в себе структуры данных и характерные только для него проце​дуры (методы) их обработки. Языками ООП являются: Смолток, С++, Java, Visual Basic, Delphi, С++ Builder, Visual С++, VBA.
Языки программирования баз данных отличаются от алгоритмических языков своим функциональным назначением. При работе с базами данных (БД) наиболее часто выполняются следующие операции: создание, преобразование, удаление таблиц в БД; поиск, отбор, сортировка по запросам пользователя; добавление новых записей или модификация существующих; удаление записей и др. Для обработки больших мас​сивов информации и выборки записей по определенным признакам был создан структурированный язык запросов SQL 

Появление и активное развитие компьютерных сетей стало причиной создания многочисленных версий популярных языков программирования, адаптированных для использования в сети. Отличительные особенности, присущие сетевым языкам: они являются интерпретируемыми. Интерпретаторы для них распространяются бесплатно, а сами программы – в исходных текстах. Такие языки получили название скрипт-языков. Например, HTML, Perl, Tcl/Tk, VRML.

Для моделирования существуют специальные языки – языки моделирования. При моделировании систем применяются формальные способы их описания – формальные нотации, с помощью которых можно представить объекты и взаимосвязи между ними в системе. Такие системы называют CASE-системами.
6.5. Этапы решения задач на компьютере

Компьютер предназначен для решения разнообразных задач: научно-технических, инженерных, разработки системного программного обеспечения, обучения, управления производственными процессами и т.д. В процессе подготовки и решения на компьютере научно-технических задач можно выделить следующие этапы:

Постановка задачи – формулируется цель решения задачи, подробно описывается ее содержание; проводится анализ условий, при которых решается поставленная задача, выявляется область определения входных параметров задачи.

Формальное построение модели задачи – предполагает построение модели с характеристиками, адекватными оригиналу, на основе какого-либо его физического или информационного принципа; анализируется характер и сущность величин, используемых в задаче.

Построение математической модели задачи – характеризуется математической формализацией задачи, при которой существующие взаимосвязи между величинами выражаются с помощью математических соотношений. Как правило, математическая модель строится с определенной точностью, допущениями и ограничениями.

Выбор и обоснование метода решения – модель решения задачи реализуется на основе конкретных приемов и методов решения. В большинстве случаев математическое описание задачи трудно перевести на машинный язык. Выбор и использование метода решения позволяет свести решение задачи к конкретному набору машинных команд. При обосновании метода решения рассматриваются вопросы влияния различных факторов и условий на конечный результат, в том числе на точность вычислений, время решения задачи на компьютере, требуемый объем памяти и др.

Построение алгоритма – на данном этапе составляется алгоритм решения задачи, в соответствии с выбранным методом решения. Процесс обработки данных разбивается на отдельные относительно самостоятельные блоки, определяется последовательность выполнения этих блоков.

Составление программы – алгоритм решения переводится на конкретный язык программирования.

Отладка программы – процесс устранения синтаксических и ло​гических ошибок в программе. Иногда данный этап называют тестированием программы.

Решение задачи на компьютере и анализ результатов. Теперь программу можно использовать для решения поставленной задачи. Первоначально выполняется многократное решение задачи на компьютере для различных наборов исходных данных. Получаемые результаты анализируются специалистом, поставившим задачу. Разработанная программа поставляется заказчику в виде готовой к исполнению машинной программы. К ней прилагается документация, включающая инструкцию по эксплуатации.

В задачах другого типа некоторые этапы могут отсутствовать. Например, проектирование программного обеспечения не требует построения математической модели.

Все приведенные этапы тесно связаны между собой. Например, анализ результатов может привести к необходимости внесения изменений в программу, алгоритм, метод решения или даже в постановку задачи.
6.6. Принципы программирования

Программа на каком-либо языке программирования может быть разработана в соответствии с одним из перечисленных ниже принципов.

Структурное программирование. Структурное программирование – методология разработки программного обеспечения, в основе которой лежит представление программы в виде иерархической структуры блоков. В соответствии с данной методологией 1)любая программа представляет собой структуру, построенную из трёх типов базовых конструкций: линейная программа, ветвление, цикл; 2) некоторые фрагменты программы (повторяющиеся блоки, либо логически целостные вычислительные блоки) могут оформляться в виде подпрограмм (процедур или функций); 3) разработка программы ведётся пошагово, методом «сверху вниз». Структурный подход обеспечивает создание более понятных и легко читаемых программ, упрощает их тестирование и отладку.
Программирование сверху вниз, когда задача делится на простые, самостоятельно решаемые подзадачи. Затем на основе решенных подзадач выстраивается решение исходной задачи полностью – сверху вниз.
Восходящий метод (программирование снизу вверх) работает в обратном направлении: разработчик, начиная с отдельных специальных подпрограмм, постепенно строит на их основе более сложные конструкции и заканчивает самым верхним уровнем программы.
Основным принципом модульного программирования является принцип «разделяй и властвуй». Модульное программирование - это организация программы как совокупности небольших независимых блоков, называемых модулями, структура и поведение которых подчиняются определенным правилам. Использование модульного программирования позволяет упростить тестирование программы и обнаружение ошибок. Модульные программы значительно легче понимать, а модули могут использоваться как строительные блоки в других программах. 
Основным понятием объектно-ориентированного программирования (ООП) является понятие объект. Объект объединяет в себе структуры данных и характерные только для него процедуры (методы) их обработки. Объединение данных и свойственных им процедур обработки в одном объекте называется инкапсуляцией и является одним из важнейших принципов ООП. Класс есть шаблон, на основе которого может быть создан конкретный программный объект, он описывает свойства и методы, определяющие поведение объектов этого класса. Следующими важнейшими принципами ООП являются наследование и полиморфизм. Наследование предусматривает создание новых классов на базе существующих и позволяет классу-потомку иметь (наследовать) все свойства класса-родителя. При работе с объектами иерархии «родители – потомки – и т.д.» разрешается задавать одинаковые имена различным по реализации методам, для обработки объектов разных ступеней иерархии. Это явление называется полиморфизм.

7. Компьютерные сети, Интернет,
компьютерная безопасность

7.1. Компьютерные сети

При физическом соединении двух или более компьютеров образуется компьютерная сеть. В общем случае, для создания компьютерных сетей необходимо специальное аппаратное обеспечение (сетевое оборудование) и специальное программное обеспечение (сетевые программные средства).
Основной задачей, решаемой при создании компьютерных сетей, является обеспечение совместимости оборудования по электрическим и механическим характеристикам и обеспечение совместимости информационного обеспечения (программ и данных) по системе кодирования и формату данных. Решение этой задачи относится к области стандартизации и основано на так называемой модели OSI (модель взаимодействия открытых систем – Model of Open System Interconnections). Она создана на основе технических предложений Международного института стандартов ISO (International Standards Organization).

Согласно модели ISO/OSI архитектуру компьютерных сетей следует рассматривать на разных уровнях (общее число уровней – до семи). Самый верхний уровень – прикладной. На этом уровне пользователь взаимодействует с вычислительной системой. Самый нижний уровень – физический. Он обеспечивает обмен сигналами между устройствами. Обмен данными в системах связи происходит путем их перемещения с верхнего уровня на нижний, затем транспортировки и, наконец, обратным воспроизведением на компьютере клиента в результате перемещения с нижнего уровня на верхний.

Для обеспечения необходимой совместимости на каждом из семи возможных уровней архитектуры компьютерной сети действуют специальные стандарты, называемые протоколами. Они определяют характер аппаратного взаимодействия компонентов сети (аппаратные протоколы) и характер взаимодействия программ и данных (программные протоколы).
В соответствии с используемыми протоколами компьютерные сети принято разделять на локальные (LAN – Local Area Network) и глобальные (WAN – Wide Area Network). Компьютеры локальной сети преимущественно используют единый комплект протоколов для всех участников. По территориальному признаку локальные сети отличаются компактностью. Они могут объединять компьютеры одного помещения, этажа, здания, группы компактно расположенных сооружений. Глобальные сети имеют, как правило, увеличенные географические размеры. Они могут объединять как отдельные компьютеры, так и отдельные локальные сети, в том числе и использующие различные протоколы.
Глобальные сети объединяют множество машин, предназначенных для выполнения приложений. Эти машины называются хостами. Хосты соединяются коммуникационными подсетями или просто подсетями. Задачей подсети является передача сообщений от хоста хосту.
Назначение всех видов компьютерных сетей определяется следующими целями:

1) Предоставление доступа к программам, оборудованию и особенно данным для любого пользователя сети. Это называется совместным использованием ресурсов.

2) Обеспечение высокой надежности при помощи альтернативных источников информации. Например, все файлы могут быть расположены на двух или трех машинах одновременно, так что, если одна из них недоступна по какой-либо причине, то используются другие копии. Возможность продолжать работу, несмотря на аппаратные проблемы, имеет большое значение для военных и банковских задач, воздушного транспорта, безопасности ядерного реактора и т.п.

3) Экономия средств. Небольшие компьютеры обладают значительно лучшим соотношением цена–производительность, нежели большие. Это обстоятельство заставляет разработчиков создавать системы на основе модели клиент-сервер. Обмен информацией в модели клиент-сервер обычно принимает форму запроса серверу на выполнение каких-либо действий. Сервер выполняет работу и отсылает ответ клиенту. Обычно в сети количество клиентов значительно больше числа используемых ими серверов.

4) Масштабируемость, т.е. способность увеличивать производительность системы по мере роста нагрузки. В случае модели клиент-сервер новые клиенты и новые серверы могут добавляться по мере необходимости.

5) Ускорение передачи информации. Компьютерная сеть является мощным средством связи между удаленными друг от друга пользователями. Если один из них изменяет документ, находящийся на сервере, в режиме on-line, остальные могут немедленно увидеть эти изменения.

Если в сети имеется специальный компьютер, выделенный для совместного использования участниками сети, он называется файловым сервером. Компьютерные сети, в которых нет выделенного сервера, а все локальные компьютеры могут общаться друг с другом на «равных правах», называются одноранговыми.

Совокупность приемов разделения и ограничения прав участников компьютерной сети называется политикой сети. Управление сетевыми политиками называется администрированием сети. Лицо, управляющее организацией работы участников локальной компьютерной сети, называется системным администратором.

Отдельные локальные сети могут объединяться в глобальные сети. Для связи между собой нескольких локальных сетей, работающих по разным протоколам, служат специальные средства, называемые шлюзами. Шлюзы могут быть как аппаратными, так и программными.
При подключении локальной сети предприятия к глобальной сети важную роль играет понятие сетевой безопасности. В частности, должен быть ограничен доступ в локальную сеть для посторонних лиц извне, а также ограничен выход за пределы локальной сети для сотрудников предприятия, не имеющих соответствующих прав. Для обеспечения сетевой безопасности между локальной и глобальной сетью устанавливают так называемые брандмауэры. Брандмауэром может быть специальный компьютер или компьютерная программа, препятствующая несанкционированному перемещению данных между сетями.

Модель взаимодействия открытых систем продемонстрирована в таблице. Рассмотрим, как в модели ISO/OSI происходит обмен данными между пользователями, находящимися на разных континентах.

Таблица 7.1. Уровни модели связи

	Уровень 
	Описание действий на уровне
	Аналогия 

	Прикладной уровень 
	С помощью специальных приложений пользователь создает документ (сообщение, рисунок и т. п.)
	Письмо написано на бумаге. Определено его содержание 

	Уровень представления 
	Операционная система компьютера фиксирует, где находятся созданные данные (в оперативной памяти, в файле на жестком диске и т. п.), и обеспечивает взаимодействие со следующим уровнем
	Письмо запечатано в конверт. Конверт заполнен. Наклеена марка. Клиентом соблюдены необходимые требования протокола доставки 

	Сеансовый уровень 
	Компьютер взаимодействует с локальной или глобальной сетью. Протоколы этого уровня проверяют права пользователя на «выход в эфир» и передают документ к протоколам транспортного уровня
	Письмо опущено в почтовый ящик. Выбрана служба доставки (письмо можно было бы запечатать в бутылку и бросить в реку, но избрана другая служба) 

	Транспортный уровень 
	Документ преобразуется в ту форму, в которой положено передавать данные в используемой сети. Например, он может нарезаться на небольшие пакеты стандартного размера
	Письмо доставлено на почтамт. Оно отделено от писем, с доставкой которых местная почтовая служба справилась бы самостоятельно 

	Сетевой уровень 
	Определяется маршрут движения данных в сети. Так, например, если на транспортном уровне данные были «нарезаны» на пакеты, то на сетевом уровне каждый пакет должен получить адрес, по которому он должен быть доставлен независимо от других
	После сортировки письмо уложено в мешок. Появилась новая единица доставки – мешок 

	Уровень соединения 
	Модулируются сигналы, циркулирующие на физическом уровне, в соответствии с данными, полученными с сетевого уровня. Например, в компьютере эти функции выполняет сетевая карта или модем
	Мешки писем уложены в вагон. Появилась новая единица доставки – вагон 

	Физический уровень 
	Происходит реальная передача данных в виде элементарных единиц представления данных – битов
	Вагон прицеплен к локомотиву, появилась новая ед. доставки – состав. За доставку взялось другое ведомство, действующее по другим протоколам 


Восстановление документа из них произойдет постепенно, при переходе с нижнего на верхний уровень на компьютере клиента.

Средства физического уровня лежат за пределами компьютера. В локальных сетях это оборудование самой сети. При удаленной связи с использованием телефонных модемов это линии телефонной связи, коммутационное оборудование телефонных станций и т. п.

На компьютере получателя информации происходит обратный процесс преобразования данных от битовых сигналов до документа.

7.2 Топология сетей

Термин топология сети характеризует способ организации физических связей компьютеров и других сетевых компонентов. Выбор той или иной топологии влияет на состав необходимого сетевого оборудования, возможности расширения сети и способ управления сетью. Все сети строятся на основе базовых топологий: шина, звезда, кольцо. Сами по себе базовые топологии не сложны, однако на практике часто встречаются довольно сложные их комбинации.

Шина. Эту топологию (рис. 7.1) часто называют линейной шиной. Она наиболее простая из всех топологий и весьма распространенная. В ней используется один кабель, называемый магистралью или сегментом, вдоль которого подключены все компьютеры.


Рис. 7. 1. Топология шина

В сети с топологией шина данные в виде электрических сигналов передаются всем компьютерам сети, но принимает их тот, адрес которого совпадает с адресом получателя, зашифрованном в этих сигналах. Причем в каждый момент времени передачу может вести только один компьютер. Поэтому производительность такой сети зависит от количества компьютеров, подключенных к шине. Чем больше компьютеров, ожидающих передачи данных, тем медленнее сеть. На быстродействие сети также влияют:

· тип аппаратного обеспечения сетевых компьютеров; частота, с которой компьютеры передают данные;

· тип работающих сетевых приложений;

· тип сетевого кабеля;

· расстояние между компьютерами в сети.

Выход одного или нескольких компьютеров из строя никак не сказывается на работе сети. Электрические сигналы распространяются по всему кабелю – от одного конца к другому. Для гашения сигналов на концах кабеля устанавливают терминаторы. При разрыве кабеля или отсутствии терминаторов функционирование сети прекращается, сеть падает.

Звезда. При топологии звезда (рис. 7.2) все компьютеры с помощью сегментов кабеля подключаются к центральному устройству, называемому концентратором (hub). Сигналы от передающего компьютера поступают через концентратор ко всем остальным.


Рис. 7.2. Топология звезда

В настоящее время концентратор стал одним из стандартных компонентов сетей. В сетях с топологией звезда он, например, служит центральным узлом. Концентраторы бывают активные и пассивные. 

Недостатки этой топологии: дополнительный расход кабеля, установка концентратора. Главное преимущество этой топологии перед шиной – более высокая надежность. Выход из строя одного или нескольких компьютеров на работу сети не влияет. Любые неприятности с кабелем касаются лишь того компьютера, к которому этот кабель присоединен, и только неисправность концентратора приводит к падению сети.

Кольцо. Компьютеры подключаются к кабелю, замкнутому в кольцо (рис. 7.3). Сигналы передаются по кольцу в одном направлении и проходят через каждый компьютер. В отличие от пассивной топологии шина, здесь каждый компьютер выступает в роли репитера (повторителя), усиливая сигналы и передавая их следующему компьютеру. Поэтому выход из строя хотя бы одного компьютера приводит к падению сети.


Рис. 7.3. Топология кольцо

7.3. Сетевые компоненты

На сегодня подавляющая часть компьютерных сетей использует для соединения кабели. Это среда передачи сигналов между компьютерами. В большинстве сетей применяются три основные группы кабелей:

· коаксиальный кабель;

· витая пара (twisted pair), неэкранированная (unshielded) и эк​ранированная (shielded);

· оптоволоконный кабель.

Коаксиальный кабель до недавнего времени был самым распро​страненным. Недорогой, легкий, гибкий, удобный, безопасный и простой в установке. Существует два типа коаксиальных кабелей: тонкий (специфи​кация 10Base2) и толстый (спецификация 10Base5).

Витая пара – это два перевитых изолированных медных провода. Несколько витых пар проводов часто помещают в одну защитную оболочку. Переплетение проводов позволяет избавиться от электрических помех, наводимых соседними проводами и другими внешними источниками, например двигателями, трансформаторами, мощными реле. Преимущества витой пары – дешевизна, простота при подключении. Недостатки – нельзя использовать при передаче данных на большие расстояния с высокой скоростью.

В оптоволоконном кабеле цифровые данные распространяются по оптическим волокнам в виде модулированных световых импульсов. Это надежный способ передачи, так как электрические сигналы при этом не передаются. Следовательно, оптоволоконный кабель нельзя вскрыть и перехватить данные. Оптоволоконные линии предназначены для перемещения больших объемов данных на очень высоких скоростях, так как сигнал в них практически не затухает и не искажается. Оптоволокно передает сигналы только в одном направлении, поэтому кабель состоит из двух волокон с отдельными коннекторами: одно – для передачи, другое – для приема. Скорость передачи данных очень высокая, расстояние – многие километры. Кабель не подвержен электрическим помехам. Существенным недостатком этой технологии является дороговизна и сложность в установке и подключении.

Беспроводная среда обеспечивает временное подключение к су​ществующей кабельной сети, гарантирует определенный уровень мобильности и снижает ограничения на протяженность сети. При​меняется в служебных помещениях, где у сотрудников нет постоян​ного рабочего места, в изолированных помещениях и зданиях, в стро​ениях, где прокладка кабелей запрещена.

Существуют следующие типы беспроводных сетей: ЛВС, расширенные ЛВС и мобильные сети (переносные компьютеры). Основные различия между ними - параметры передачи. ЛВС и расширенные ЛВС используют передатчики и приемники той организации, в которой функционирует сеть. Для переносных компьютеров средой передачи служат общедоступные сети (например, телефонная или Internet).

Работа беспроводных ЛВС основана на четырех способах передачи данных: инфракрасном излучении, лазере, радиопередаче в узком диапазоне (одночастотной передаче), радиопередаче в рассеянном спектре.

7.4. Интернет. Основные понятия

В дословном переводе на русский язык интернет – это межсеть, то есть в узком смысле слова интернет – это объединение сетей. Однако в последние годы у этого слова появился и более широкий смысл: Всемирная компьютерная сеть Интернет можно рассматривать в физическом смысле как несколько миллионов компьютеров, связанных друг с другом всевозможными линиями связи, однако такой «физический» взгляд на Интернет слишком узок. Лучше рассматривать Интернет как некое информационное пространство.

Интернет – это не совокупность прямых соединений между компьютерами. Так, например, если два компьютера, находящиеся на разных континентах, обмениваются данными в Интернете, это совсем не значит, что между ними действует одно прямое или виртуальное соединение. Данные, которые они посылают друг другу, разбиваются на пакеты, и даже в одном сеансе связи разные пакеты одного сообщения могут пройти разными маршрутами. Какими бы маршрутами ни двигались пакеты данных, они все равно достигнут пункта назначения и будут собраны вместе в цельный документ. При этом данные, отправленные позже, могут приходить раньше, но это не помешает правильно собрать документ, поскольку каждый пакет имеет свою маркировку. Таким образом, Интернет представляет собой как бы «пространство», внутри которого осуществляется непрерывная циркуляция данных.
За работу в сети отвечают протоколы. Один из них – протокол TCP/IP. Здесь требуется уточнить, что TCP/IP – это не один сетевой протокол, а два протокола, лежащих на разных уровнях. Протокол TCP – протокол транспортного уровня. Он управляет тем, как происходит передача информации. Протокол IP – адресный. Он принадлежит сетевому уровню и определяет, куда происходит передача.

Протокол TCP. Согласно протоколу TCP, отправляемые данные «нарезаются» на небольшие пакеты, после чего каждый пакет маркируется таким образом, чтобы в нем были данные, необходимые для правильной сборки документа на компьютере получателя.

Протокол IP – адресный протокол. Его суть состоит в том, что у каждого участника Всемирной сети должен быть свой уникальный адрес (IP-адрес). Этот адрес выражается очень просто – четырьмя байтами, например: 195.37.46.11. Решением вопросов построения маршрута движения пакета занимаются специальные средства – маршрутизаторы. Роль маршрутизатора в сети может выполнять как специализированный компьютер, так и специальная программа, работающая на узловом сервере сети.

Службы Интернета

Разные службы имеют разные протоколы. Они называются прикладными протоколами. Их соблюдение обеспечивается и поддерживается работой специальных программ. Таким образом, чтобы воспользоваться какой-то из служб Интернета, необходимо установить на компьютере программу, способную работать по протоколу данной службы. Такие программы называют клиентскими или просто клиентами.

Для передачи файлов в Интернете используется специальный прикладной протокол FTP (File Transfer Protocol). 

Служба Telnet (терминальный режим.) – служба удаленного управления компьютером. Подключившись к удаленному компьютеру по протоколу этой службы, можно управлять его работой. Такое управление еще называют консольным или терминальным. Часто протоколы Telnet применяют для дистанционного управления техническими объектами, например телескопами, видеокамерами, промышленными роботами.

Электронная почта (E-Mail). Эта служба также является одной из наиболее ранних. Ее обеспечением в Интернете занимаются специальные почтовые серверы. Почтовые серверы получают сообщения от клиентов и пересылают их по цепочке к почтовым серверам адресатов, где эти сообщения накапливаются. При установлении соединения между адресатом и его почтовым сервером происходит автоматическая передача поступивших сообщений на компьютер адресата.

Почтовая служба основана на двух прикладных протоколах: SMTP и РОР3. По первому происходит отправка корреспонденции с компьютера на сервер, а по второму – прием поступивших сообщений. Существует большое разнообразие клиентских почтовых программ. К ним относится, например, программа Microsoft Outlook Express, Microsoft Outlook 2000, The Bat!, Eudora Pro.

Списки рассылки (Mail List). Обычная электронная почта предполагает наличие двух партнеров по переписке. Если же партнеров нет, то достаточно большой поток почтовой информации в свой адрес можно обеспечить, подписавшись на списки рассылки. Это специальные тематические серверы, собирающие информацию по определенным темам и переправляющие ее подписчикам в виде сообщений электронной почты.

Служба телеконференций (Usenet). Служба телеконференций похожа на циркулярную рассылку электронной почты, в ходе которой одно сообщение отправляется не одному корреспонденту, а большой группе (такие группы называются телеконференциями или группами новостей).

Для работы со службой телеконференций существуют специальные клиентские программы, например, приложение Microsoft Outlook Express.

Служба World Wide Web (WWW). Безусловно, это самая популярная служба современного Интернета. Ее нередко отождествляют с Интернетом, хотя на самом деле это лишь одна из его многочисленных служб.

World Wide Web – это единое информационное пространство, состоящее из сотен миллионов взаимосвязанных электронных документов, хранящихся на Web-серверах. Отдельные документы, составляющие пространство Web, называют Web-страницами. Группы тематически объединенных Web-страниц называют Web-узлами (Web-сайт или просто сайт). Один физический Web-сервер может содержать достаточно много Web-узлов, каждому из которых, как правило, отводится отдельный каталог на жестком диске сервера.

От обычных текстовых документов Web-страницы отличаются тем, что они оформлены без привязки к конкретному носителю. Например, оформление документа, напечатанного на бумаге, привязано к параметрам печатного листа, который имеет определенную ширину, высоту и размеры полей. Электронные Web-документы предназначены для просмотра на экране компьютера, причем заранее не известно на каком. Неизвестны ни размеры экрана, ни параметры цветового и графического разрешения, неизвестна даже операционная система, с которой работает компьютер клиента. Поэтому Web-документы не могут иметь «жесткого» форматирования. Оформление выполняется непосредственно во время их воспроизведения на компьютере клиента и происходит оно в соответствии с настройками программы, выполняющей просмотр.

Программы для просмотра Web-страниц называют браузерами (броузер или обозреватель). Браузер выполняет отображение документа на экране, руководствуясь командами, которые автор документа внедрил в его текст. Такие команды называются тегами. Правила записи тегов содержатся в спецификации особого языка разметки, который называется языком разметки гипертекста – HTML (HyperText Markup Language). Таким образом, Web-документ представляет собой обычный текстовый документ, размеченный тегами HTML. Такие документы также называют HTML-документами или документами в формате.

С любым фрагментом текста или, например, с рисунком с помощью тегов можно связать иной Web-документ, то есть установить гиперссылку. В этом случае при щелчке левой кнопкой мыши на тексте или рисунке, являющемся гиперссылкой, отправляется запрос на доставку нового документа. Этот документ, в свою очередь, тоже может иметь гиперссылки на другие документы.

Адрес любого файла во всемирном масштабе определяется унифицированным указателем ресурса – URL.

Адрес URL состоит из трех частей.

1.Указание службы, которая осуществляет доступ к данному ресурсу (обычно обозначается именем прикладного протокола, соответствующего данной службе). Так, например, для службы WWW прикладным является протокол HTTP (Hyper Text Transfer Protocol – протокол передачи гипертекста). После имени протокола ставится двоеточие (:) и два знака «/» (косая черта):

http://...
2.
Указание доменного имени компьютера (сервера), на котором хранится данный ресурс:

http://www.chitgu.ru 

3.
Указания полного пути доступа к файлу на данном компьютере. В качестве разделителя используется символ «/» (косая черта):

http://www.chitgu.ru/files/applications_uszs/application_20_05_10.doc

Именно в форме URL и связывают адрес ресурса с гипертекстовыми ссылками на Web-страницах.
Служба имен доменов (DNS). Адрес любого компьютера или любой локальной сети в Интернете может быть выражен четырьмя байтами, например, так: 195.27.132.96. С другой стороны каждый компьютер имеет уникальное доменное имя, например такое: www.abcdef.com. Это две разных формы записи адреса одного и того же сетевого компьютера. Например, Web-сервер компании Microsoft имеет имя www.microsoft.com, а Web-сервер компании «Космос ТВ» имеет имя www.kosmostv.ru (суффикс .ru в конце имени говорит о том, что сервер компании принадлежит российскому сектору Интернета).

С другой стороны, автоматическая работа серверов сети организована с использованием четырехзначного числового адреса. Благодаря ему промежуточные серверы могут осуществлять передачу запросов и ответов в нужном направлении, не зная, где конкретно находятся отправитель и получатель. Поэтому необходим перевод доменных имен в связанные с ними IP-адреса. Этим и занимаются серверы службы имен доменов DNS. Наш запрос на получение одной из страниц сервера www.abcde.com сначала обрабатывается сервером DNS, и далее он направляется по IР-адресу, а не по доменному имени.

Служба передачи файлов (FTP). Прием и передача файлов составляют значительный процент от прочих Интернет-услуг. Необходимость в передаче файлов возникает, например, при приеме файлов программ, при пересылке крупных документов (например, книг), а также при передаче архивных файлов, в которых запакованы большие объемы информации.

Протокол FTP работает одновременно с двумя TСР-соединениями между сервером и клиентом. По одному соединению идет передача данных, а второе соединение используется как управляющее. Протокол FTP также предоставляет серверу средства для идентификации обратившегося клиента. 

Служба IRC (Internet Relay Chat) предназначена для прямого общения нескольких человек в режиме реального времени. Иногда службу IRC называют чат-конференциями или просто чатом. В отличие от системы телеконференций, в которой общение между участниками обсуждения темы открыто всему миру, в системе IRC общение происходит только в пределах одного канала, в работе которого принимают участие обычно лишь несколько человек. Каждый пользователь может создать собственный канал и пригласить в него участников «беседы» или присоединиться к одному из открытых в данный момент каналов.

Существует несколько популярных клиентских программ для работы с серверами и сетями, поддерживающими сервис IRC, например, программа mIRC.exe.

ICQ – служба, предназначеная для поиска сетевого IP-адреса человека, подключенного в данный момент к Интернету. Необходимость в подобной услуге связана с тем, что большинство пользователей не имеют постоянного IP-адреса. Для пользования этой службой надо зарегистрироваться на ее центральном сервере (http://www.icq.com) и получить персональный идентификационный номер UIN (Universal Internet Number). Данный номер можно сообщить партнерам по контактам, и тогда служба ICQ приобретает характер Интернет-пейджера. Зная номер UIN партнера, но не зная его текущий IP-адрес, можно через центральный сервер службы отправить ему сообщение с предложением установить соединение.

Как было указано выше, каждый компьютер, подключенный к Интернету, должен иметь четырехзначный IP-адрес. Этот адрес может быть постоянным или динамически временным. Те компьютеры, которые включены в Интернет на постоянной основе, имеют постоянные IP-адреса. Большинство же пользователей подключаются к Интернету лишь на время сеанса. Им выдается динамический IP-адрес, действующий только в течение данного сеанса. Этот адрес выдает тот сервер, через который происходит подключение. В разных сеансах динамический IP-адрес может быть различным, причем заранее неизвестно каким.

7.5. Подключение к Интернету

Для работы в Интернете необходимо:

· физически подключить компьютер к одному из узлов Всемирной сети;

· получить IP-адрес на постоянной или временной основе;

· установить и настроить программное обеспечение – программы-клиенты тех служб Интернета, услугами которых предполагается пользоваться.

Организации, предоставляющие возможность подключения к своему узлу и выделяющие IP-адреса, называются поставщиками услуг Интернета (сервис-провайдер). Физическое подключение может быть выделенным или коммутируемым. Для выделенного соединения необходимо проложить новую или арендовать готовую физическую линию связи (кабельную, оптоволоконную, радиоканал, спутниковый канал и т. п.). От типа линии связи зависит ее пропускная способность (измеряется в единицах бит в секунду). Временное соединение не требует специальной линии связи и может быть осуществлено, например, по телефонной линии. Подключение выполняет автоматическая телефонная станция (АТС) по сигналам, выданным в момент набора телефонного номера.

Телефонные линии связи никогда не предназначались для передачи цифровых сигналов – их характеристики подходят только для передачи голоса, причем в достаточно узком диапазоне частот – 300-3 000 Гц. Поэтому для передачи цифровой информации несущие сигналы звуковой частоты модулируют по амплитуде, фазе и частоте. Такое преобразование выполняет специальное устройство – модем.

7.6. Вопросы компьютерной безопасности

Понятие о компьютерной безопасности

В вычислительной технике понятие безопасности является весьма широким. Оно подразумевает и надежность работы компьютера, и сохранность ценных данных, и защиту информации от внесения в нее изменений неуполномоченными лицами, и сохранение тайны переписки в электронной связи. Разумеется, во всех цивилизованных странах на страже безопасности граждан стоят законы, но в сфере вычислительной техники правоприменительная практика пока развита недостаточно, а законотворческий процесс не успевает за развитием технологий, поэтому надежность работы компьютерных систем во многом опирается на меры самозащиты.

Компьютерные вирусы

Компьютерный вирус – это программный код, встроенный в другую программу, или в документ, или в определенные области носителя данных и предназначенный для выполнения несанкционированных действий на несущем компьютере.

Основными типами компьютерных вирусов являются:

· программные вирусы;

· загрузочные вирусы;

· макровирусы.

К компьютерным вирусам примыкают и так называемые троянские кони (троянские программы, троянцы).

Программные вирусы – это блоки программного кода, целенаправленно внедренные внутрь других прикладных программ. Вирусный код может воспроизводить себя в теле других программ – этот процесс называется размножением. По прошествии определенного времени, создав достаточное количество копий, программный вирус может перейти к разрушительным действиям – нарушению работы программ и операционной системы, удалению информации, хранящейся на жестком диске. Этот процесс называется вирусной атакой.

От программных вирусов загрузочные вирусы отличаются методом распространения. Они поражают не программные файлы, а определенные системные области магнитных носителей (гибких и жестких дисков). Кроме того, на включенном компьютере они могут временно располагаться в оперативной памяти.

Макровирусы – эта особая разновидность вирусов, которая поражает документы, выполненные в некоторых прикладных программах, имеющих средства для исполнения так называемых макрокоманд. В частности, к таким документам относятся документы текстового процессора Microsoft Word.
Существуют три рубежа защиты от компьютерных вирусов:

· предотвращение поступления вирусов;

· предотвращение вирусной атаки, если вирус все-таки поступил на компьютер;

· предотвращение разрушительных последствий, если атака все-таки произошла.
Существуют три метода реализации защиты:

· программные методы защиты;

· аппаратные методы защиты;

· организационные методы защиты.

Основным средством защиты информации является резервное копирование наиболее ценных данных. Вспомогательными средствами защиты информации являются антивирусные программы и средства аппаратной защиты. Существует достаточно много программных средств антивирусной защиты. 

При работе в Интернете следует иметь в виду, что насколько ресурсы Всемирной сети открыты каждому клиенту, настолько же и ресурсы его компьютерной системы могут быть при определенных условиях открыты всем, кто обладает необходимыми средствами.

Для частного пользователя этот факт не играет особой роли, но знать о нем необходимо, чтобы не допускать действий, нарушающих законодательства тех стран, на территории которых расположены серверы Интернета. К таким действиям относятся вольные или невольные попытки нарушить работоспособность компьютерных систем, попытки взлома защищенных систем, использование и распространение программ, нарушающих работоспособность компьютерных систем (в частности, компьютерных вирусов).

Работая во Всемирной сети, следует помнить о том, что абсолютно все действия фиксируются и протоколируются специальными программными средствами и информация как о законных, так и о незаконных действиях обязательно где-то накапливается. 

Методы защиты информации (при передачи в сети Интернет) основаны на том, чтобы исключить или, по крайней мере, затруднить возможность подбора адекватного метода для преобразования данных в информацию. Одним из приемов такой защиты является шифрование данных.

Обычный подход в шифровании данных состоит в том, что к документу применяется некий метод шифрования (назовем его ключом), после чего документ становится недоступен для чтения обычными средствами. Его можно прочитать только тот, кто знает ключ, – только он может применить адекватный метод чтения. Аналогично происходит шифрование и ответного сообщения. Если в процессе обмена информацией для шифрования и чтения пользуются одним и тем же ключом, то такой криптографический процесс является симметричным,

Основной недостаток симметричного процесса заключается в том, что, прежде чем начать обмен информацией, надо выполнить передачу ключа, а для этого нужна защищенная связь, то есть проблема повторяется, хотя и на другом уровне.

В настоящее время в Интернете используют несимметричные криптографические системы, основанные на использовании не одного, а двух ключей. Происходит это следующим образом. Компания для работы с клиентами создает два ключа: один – открытый (public – публичный) ключ, а другой – закрытый (private – личный) ключ. На самом деле это как бы две «половинки» одного целого ключа, связанные друг с другом.

Ключи устроены так, что сообщение, зашифрованное одной половинкой, можно расшифровать только другой половинкой (не той, которой оно было закодировано). Создав пару ключей, торговая компания широко распространяет публичным ключ (открытую половинку) и надежно сохраняет закрытый ключ (свою половинку). Знание алгоритма шифрования не может привести к взлому шифрованного сообщения.
Вопрос применения алгоритмов шифрования данных находится в поле законодательного регулирования. В частности, в России к использованию в государственных и коммерческих организациях разрешены только те программные средства шифрования данных, которые прошли государственную сертификацию в административных органах, в частности, в Федеральном агентстве правительственной связи и информации при Президенте Российской Федерации (ФАПСИ).

Принцип создания электронной подписи основан на несимметричном методе шифрования. Если нам надо создать себе электронную подпись, следует с помощью специальной программы (полученной от банка) создать те же два ключа: закрытый и публичный. Публичный ключ передается банку. Если теперь надо отправить поручение банку на операцию с расчетным счетом, оно кодируется публичным ключом банка, а своя подпись под ним кодируется собственным закрытым ключом. Банк поступает наоборот. Он читает поручение с помощью своего закрытого ключа, а подпись – с помощью публичного ключа поручителя. Если подпись читаема, банк может быть уверен, что поручение ему отправили именно мы, и никто другой.

Системой несимметричного шифрования обеспечивается делопроизводство в Интернете. Благодаря ей каждый из участников обмена может быть уверен, что полученное сообщение отправлено именно тем, кем оно подписано. Однако здесь возникает еще ряд проблем, например проблема регистрации даты отправки сообщения. В тех же случаях, когда дата и время отправки электронного документа важны, выполняют сертификацию даты/времени.

Сертификация Web-узлов. Сертифицировать можно не только даты. При заказе товаров в Интернете важно убедиться в том, что сервер, принимающий заказы и платежи от имени некоей фирмы, действительно представляет эту фирму. Так же встречается схожая проблема – сертификация издателей.
Заключение
Широкое использование информационных технологий во всех сферах человеческой деятельности является одним из основных признаков цивилизованного общества. Мировая история не знает никакой другой отрасли науки и технологий, развивающихся столь стремительными темпами. Трудно представить себе современного специалиста, не владеющего основными навыками работы с компьютером.

Эти процессы находят свое отражение и в системе высшего образования. В мире интенсивно развивается широкий спектр специальностей, связанных с информационными технологиями. Информационные технологии проникли практически во все общенаучные и специальные дисциплины. 

Авторы надеются, что данное учебное пособие помогло Вам не только освоить учебный курс, успешно пройти тестирование, но и сделать информатику неотъемлемой частью жизни и профессиональной деятельности.
Глоссарий

ABM – аналоговая вычислительная машина 

АО – аппаратное  обеспечение 

АПС – аппаратно-программные средства 

АЦП – аналогово-цифровой преобразователь 

ВЗУ – внешнее запоминающее устройство 

ГВС – глобальные вычислительные сети 

ЖКИ – жидкокристаллические индикаторы 

ЛВС – локальные вычислительные сети 

НСД – несанкционированный доступ 

ОЗУ – оперативное запоминающее устройство 

ПЗУ – постоянное запоминающее устройство 

ППЗУ – перепрограммируемые ПЗУ 

РОН – регистры общего назначения 

СА – сетевой адаптер 

САУ – система автоматического управления 

ЦАП – цифро-аналоговый преобразователь 

ЦВМ – цифровая вычислительная машина 

ЦП – центральный процессор 

AGP (Accelerated Graphics Port) – локальная шина  

видеоконтроллера 

CASE (Computer-Aided Software Engineering) – автоматизированные системы проектирования программных средств 

CISC (Complex Instruction Set Computer) – полная система  команд переменной длины 

CMYK – модель представления светоотражающих графических объектов 

DDE (Dynamic Data Exchange) – динамический обмен данных 

DDoS (Distributed DoS) – DoS атака, проводимая в определенное время 

DoS (Deny-of-Service) – атака на отказ в обслуживании 

DOS (Disk Operating System) – дисковая операционная система 

dpi (dots per inch) –количество точек на дюйм 

DRAM (Dynamic RAM) – ОЗУ динамического типа 

FRAM (Ferroelectric RAM) – ферроэлектрическая память с произвольным доступом 

OLE (Object Linking and Embedding) – принцип внедрения и связывания объектов 

OMT (Object Modeling Technique) – технология объектного моделирования 

OOSE (Object-Oriented Software Engineering) – объектно-ориентированная разработка программного обеспечения 

PCI (Peripheral Component Interconnect) – общая шина настольных компьютеров 

PCMCIA (Personal Computer Memory Card International Association) –общая шина переносных компьютеров 

PDP (Plasma Display Panels) – плазменные мониторы 

PPM (Page Per Minute) – количество страниц в минуту 

RAM (Random Access Memory) – память со свободным доступом 

RGB (Red Green Blue) – модель представления светоизлучающих графических объектов 

RISC (Reduced Instruction Set Computer) – сокращенный набор команд фиксированной длины 

SRAM (Static RAM) – ОЗУ статического типа 

STP (Shielded Twisted Pair) – экранированная витая пара 

UTP (Unshielded Twisted Pair) – неэкранированная витая пара 
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